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Datenschutz in der Zahnarztpraxis

Sensibler Umgang mit Daten

Vorwort

Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit er nicht die Rechte anderer
verletzt und nicht gegen die verfassungsmdfige Ordnung oder das Sittengesetz verstofit.
ARTIKEL 2 ABS. 1, GRUNDGESETZ

A us Artikel 2 Absatz 1 des Grundgesetzes leitet sich das Recht auf informationelle Selbstbestim-
mung ab. Darunter versteht man die Befugnis des Einzelnen, selbst iiber die Preisgabe und Ver-
wendung seiner Daten zu entscheiden. Eingriffe in dieses Recht der informationellen Selbstbestimmung
sind nur durch Gesetze oder einer klaren Einwilligung zuldssig. Das an europdischem Recht orientierte
Bundesdatenschutzgesetz (BDSG) setzt den Standard fiir den Datenschutz. Analog gilt dies fiir Landes-
datenschutzgesetze. Dariiber hinaus gibt es bereichsspezifische Regelungen und untergesetzliche Rege-
lungen wie die Berufsordnungen fiir Arzte oder Zahniirzte.

Der Datenpool, mit dem Zahnérzte in der Praxis umgehen, besteht, neben den rein administrativen Daten,
aus Gesundheitsdaten. Das sind ,,besondere Arten* personenbezogener Daten (§ 3 Abs. 9 BDSG) und
unterliegen einem besonderen Schutz (§ 28 Abs. 6 bis 9 BDSG). Das Arztgeheimnis und die Entschei-
dungshoheit der Patienten bleiben als Waffen des Datenschutzes jedoch nur scharf, wenn sie achtsam und
verantwortungsvoll genutzt und angewandt werden. Der Patient muss sich auf seinen Zahnarzt verlassen
konnen, dass seine Daten nicht an Unbefugte gelangen. Doch auch der Patient muss verantwortlich und
sensibel mit der Entscheidungsgewalt {iber seine Daten umgehen. Leichtsinniger Umgang, mangelnde
Sorgfaltspflicht, Leichtfertigkeit der Patienten und Zahnérzte konterkarieren den Datenschutz.

Kommerzielle Anbieter haben ihre ,,Datensaugriissel schon in Stellung gebracht, um aus sensiblen
Patientendaten Profit zu generieren, zum Beispiel bei der Fiihrung von Patientenakten. Die Zahnérzte
miissen auch hierbei ihre Aufkldarungspflicht den Patienten gegeniiber wahrnehmen. Jeder Patient muss
immer wieder auf seine Rechte und seine Datenhoheit hingewiesen werden.

Speziell die elektronische Gesundheitskarte (¢GK) wird an Patienten und Arzte hohe Anforderungen im
Hinblick auf verantwortlichen Gebrauch stellen. Die KZVB lehnt die eGK ab, weil sie fiir die Zahnmedi-
zin keinen medizinischen Mehrwert bringt und damit die Nachteile, darunter Missbrauchsmoglichkeiten,
Kosten und Biirokratie, bei Weitem iiberwiegen. Es besteht die Gefahr, dass sie das grofite Trojanische
Pferd aller Zeiten wird. Die Vorgaben des Gesetzgebers und der Betreibergesellschaft gematik legen aller-
groBten Wert auf Datenhoheit, Datensicherheit und Datenschutz. Die Zahnirzte miissen stets, zusammen
mit ihren Patienten, wachsam sein, ob diese Vorgaben eingehalten werden.

(et

Dr. Janusz Rat Zahnarzt Karl Sochurek
Vorsitzender des Vorstandes der KZVB Vorsitzender des KZVB-Datenausschusses
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Datenschutz in der Zahnarztpraxis

1. Arztliche Schweigepflicht und Datenschutz

D ie drztliche Schweigepflicht hat ihren Ursprung im ,,Hippokratischen Eid*. Die Verletzung dieser
Schweigepflicht durch ,,Medizinalpersonal* wurde erstmals durch das Preulische Allgemeine
Landrecht von 1794 unter Strafe gestellt. Heute sind die Zahnirzte berufsrechtlich zur Verschwiegenheit
verpflichtet (§ 7 der Berufsordnung fiir die Bayerischen Zahnirzte). Daneben gelten fiir die Zahnéarzte
die datenschutzrechtlichen Bestimmungen des Bundesdatenschutzgesetzes (BDSG), § 1 Abs. 2 Nr. 3.
Die Verletzung der Schweigepflicht ist geméfl § 203 Abs. 1 Nr. 1 Strafgesetzbuch (StGB) strafbar. Der
Verstol3 gegen Bestimmungen des BDSG kann eine Ordnungswidrigkeit oder einen Straftatbestand dar-
stellen (vgl. §§ 43,44 BDSG).

Die zahnirztliche Schweigepflicht, das Patientengeheimnis, umfasst alle Informationen und Daten, die
mit der zahnirztlichen Behandlung in Zusammenhang stehen. Dazu gehoren die Art der Krankheit,
deren Verlauf, Anamnese (Familienanamnese), Therapie und Prognose, korperliche und geistige Fest-
stellungen, Patientendaten in Akten und auf elektronischen Datentrigern, Untersuchungsmaterial und
Untersuchungsergebnisse. Ferner werden sdmtliche im Rahmen der Behandlung gemachten Angaben
iber personliche, familidre, berufliche, wirtschaftliche und finanzielle Gegebenheiten, auch wenn diese
keinen direkten Bezug zu einer Krankheit haben, von der drztlichen Schweigepflicht umfasst. Schon der
Name oder die Tatsache der Behandlung des Patienten stellen Patientengeheimnisse dar.

Im speziell zahnirztlichen Fall kann auch die Ubermittlung von Informationen an ein gewerbliches zahn-
technisches Labor im Rahmen einer prothetischen Behandlung der Wahrung des Patientengeheimnisses
unterliegen. Hier ist eine Codierung zu empfehlen, gegebenenfalls ist das gewerbliche Labor entsprechend
zur Verschwiegenheit zu verpflichten.

Das Patientengeheimnis besteht auch nach Abschluss der Behandlung fort und gilt iiber den Tod des
Patienten hinaus.

1.1 SCHWEIGEPFLICHT ALS BERUFSPFLICHT

Zahnirzte sind verpflichtet, alle Praxismitarbeiter und die Personen, die zur Vorbereitung auf den Beruf an
der zahnirztlichen Versorgung teilnehmen, iiber die gesetzliche Pflicht zur Verschwiegenheit zu belehren.
Die Berufsaufsicht obliegt den zustindigen Zahnérztekammern.

1.2 SCHWEIGEPFLICHT GEMASS § 203 STGB,
VERLETZUNG VON PRIVATGEHEIMNISSEN

§ 203 StGB stellt die Verletzung von Privatgeheimnissen durch Arzte und Angehorige anderer Berufs-
gruppen, die in einem besonderen Vertrauensverhiltnis zum Patienten stehen, unter Strafe. Mit Freiheits-
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strafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer ein Patientengeheimnis, das ihm aufgrund
seiner Stellung anvertraut oder sonst bekannt geworden ist, unbefugt offenbart. Der Arzt handelt nicht
unbefugt, wenn und soweit die Bekanntgabe oder Ubermittlung aufgrund

[ gesetzlicher Offenbarungspflichten und -rechte,

[ der Einwilligung des Patienten,

[ einer mutmaflichen Einwilligung des Patienten,

[ des rechtfertigenden Notstands gemif § 34 StGB oder

[ der Wahrnehmung eigener berechtigter Interessen erfolgt.

Einwilligung des Patienten

Der Zahnarzt ist nicht an die Schweigepflicht gebunden, wenn und soweit ihn der Patient davon aus-
driicklich oder konkludent entbunden hat. Die Einwilligung bedarf grundsitzlich keiner besonderen
Form, es sei denn, dass ein Gesetz anderes bestimmt. Aus Griinden der Beweissicherung empfiehlt
sich jedoch eine schriftliche Einwilligungserklidrung des Patienten. Auch Minderjihrige und psychisch
Kranke konnen wirksam einwilligen, wenn und soweit sie iiber die erforderliche Einsichtsfihigkeit im
Einzelfall verfiigen.

Soweit Daten unter Einsatz von Datenverarbeitungsanlagen verarbeitet, genutzt oder dafiir erhoben wer-
den, bedarf die Einwilligung in der Regel der Schriftform (vgl. § 4a Abs. 1 BDSG). Sie ist nur wirksam,
wenn und soweit der Patient vorher iiber den Zweck der Erhebung, Verarbeitung und Nutzung der Daten
ausreichend unterrichtet wurde und der Patient sein Einverstindnis freiwillig erklirt hat.

MutmaRliche Einwilligung des Patienten

Der Zahnarzt ist zur Offenbarung von Patientendaten auch befugt, wenn und soweit diese von der soge-
nannten mutmaflichen Einwilligung des Patienten gedeckt ist. Ein solcher Fall kann zum Beispiel vor-
liegen, wenn der Patient bewusstlos, nicht erreichbar oder verstorben ist und der Zahnarzt aufgrund der
gegebenen Umstinde, bestimmter Anhaltspunkte, im Interesse des Patienten von dessen Einverstindnis
ausgehen kann.

Rechtfertigender Notstand gemald § 34 StGB

Gestattet ist die Weitergabe von Patientengeheimnissen in rechtfertigenden Situationen des Notstands. Ein
solcher liegt nur vor, wenn die Offenbarung von Patientengeheimnissen zur Abwendung gegenwértiger
ernstlicher Gefahren fiir Leib oder Leben oder dhnlich gewichtiger Rechtsgiiter erforderlich ist und die
Gefihrdung nicht auf andere Weise abgewendet werden kann (Giiterabwégungsprinzip). Die Rechtspre-
chung verlangt daher immer, dass der Offenbarung ein (erfolgloser) Versuch des Zahnarztes vorausgeht,
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Datenschutz in der Zahnarztpraxis

den Patienten dazu zu bewegen, selbst entsprechend tétig zu werden beziehungsweise bestimmte Hand-
lungen zu unterlassen. Beispiel: Hinweise auf Misshandlung oder entwiirdigende Behandlung (Verlet-
zungen im Mund- oder Gesichtsbereich) von Kindern durch Eltern kann die Offenbarung gegeniiber
Dritten (Jugendamt oder Polizei) rechtfertigen.

Kein hoherrangiges Rechtsgut stellt dagegen das alleinige Strafverfolgungsinteresse des Staates dar.

Wahrnehmung eigener berechtigter Interessen

Eine Offenbarung von Patientendaten zur Wahrnehmung eigener berechtigter Interessen kann im Ein-
zelfall zuldssig sein, soweit die Offenbarung der Patientendaten im Verhiltnis zur eigenen Interessens-
wahrnehmung als angemessenes Mittel angesehen werden kann, zum Beispiel bei Regressverfahren oder
Schadenersatzklagen.

Die Wahrnehmung eigener berechtigter Interessen liegt auch vor, wenn ein Zahnarzt einem Patienten
selbst, also ohne Einschaltung einer privatirztlichen Verrechnungsstelle, drztliche oder zahnirztliche
Leistungen in Rechnung gestellt hat und diese Forderung nach erfolgloser schriftlicher Mahnung einem
Rechtsanwalt oder einem Inkassobiiro zur Eintreibung iibergibt. Der Zahnarzt sollte bei der Mahnung
deutlich auf diese Folge der Nichtzahlung der Forderung hinweisen.

1.3 SCHWEIGEPFLICHT IN STRAFRECHTLICHEN VERFAHREN

Bei strafrechtlichen Ermittlungsverfahren gegen einen Zahnarzt diirfen Patientenunterlagen, die als Be-
weismittel von Bedeutung sein konnen, beschlagnahmt werden, wenn der Zahnarzt sie nicht freiwillig
herausgibt. Die Beschlagnahme muss, aufler wenn Gefahr im Verzug ist, ein Richter anordnen, der im
Einzelfall das Interesse an der Wahrheitsermittlung mit dem Verschwiegenheits- und Datenschutzinte-
resse des Patienten abzuwédgen hat. Die Beschlagnahmeanordnung kann je nach Ermittlungsgegenstand
einzelne Patientenunterlagen, bestimmte Fall-/Abrechnungskonstellationen oder die gesamten Patien-
tenakten umfassen.

Ist dagegen der Patient der Beschuldigte oder das Opfer einer Straftat, hat der Zahnarzt ein Zeugnisver-
weigerungsrecht. Er darf Unterlagen nicht herausgeben, soweit und solange der Patient ihn nicht von
der Schweigepflicht entbindet. Das Zeugnisverweigerungsrecht des Arztes gemil3 § 53 Strafprozessord-
nung (StPO) und das Beschlagnahmeverbot der Patientenakten (§ 97 StPO) sind Ausfluss der érztlichen
Schweigepflicht.

Xxkzvb | Kassenzahnédrztliche Vereinigung Bayerns Stand: Oktober 2008 —m8 ——— 9



1.4 SCHWEIGEPFLICHT/DATENSCHUTZ GEMASS BDSG

Neben den strafrechtlichen Bestimmungen zur Schweigepflicht (§ 203 StGB) und den Bestimmungen
der Berufsordnung gelten fiir niedergelassene Zahnirzte sowie fiir zur Teilnahme an der vertragszahn-
drztlichen Versorgung ermichtigte Zahnéarzte auch die datenschutzrechtlichen Bestimmungen des Bun-
desdatenschutzgesetzes (BDSG).

Nach dem BDSG gehoren Gesundheitsdaten zu den besonderen Arten personenbezogener Daten. Dies
ist fiir die Erhebung, Verarbeitung und Nutzung dieser Daten von besonderer Bedeutung (§ 3 Abs. 9, §
28 Abs. 6 — 8 BDSG). Dabei ist es einerlei, ob die Daten unter Einsatz von Datenverarbeitungsanlagen
oder in nicht automatisierten Dateien verarbeitet werden. Das BDSG erfasst daher sdmtliche automati-
sierten Computerdaten und sdmtliche nicht automatisierten und manuell gefiihrten Patientenakten. Das
BDSG bezieht sich auf alle ,,personenbezogenen Daten®, das heifit, auf alle Einzelangaben iiber samtliche
personlichen und sachlichen Verhéltnisse einer bestimmten oder bestimmbaren natiirlichen Person. Es
beschrinkt sich weder auf medizinische oder personliche ,,geheime* Daten noch auf den Personenkreis
der Patienten als Betroffene.

Verpflichtung von Mitarbeitern auf Schweigepflicht und Datenschutz

Der Zahnarzt ist nach der Berufsordnung fiir die Bayerischen Zahnirzte verpflichtet, alle Praxismit-
arbeiter und die Personen, die zur Vorbereitung auf den Beruf an der zahnérztlichen Tétigkeit teilneh-
men, iiber die gesetzliche Pflicht zur Verschwiegenheit zu belehren und dies schriftlich festzuhalten
(§ 7 Abs. 2). Diese Verpflichtung umfasst alle in einer Zahnarztpraxis erhobenen personenbezogenen
Daten (siehe Mustervordruck im Anhang).

Zusitzlich sind die Mitarbeiter, die mit der Datenverarbeitung beschiftigt sind, gemidf § 5 BDSG bei
der Aufnahme ihrer Titigkeit auf das Datengeheimnis zu verpflichten. Das Muster einer Verpflichtungs-
erkldrung ist als Anlage beigefiigt.

Die Verschwiegenheitspflicht und das Datengeheimnis bestehen fiir die Verpflichteten auch nach Been-
digung ihrer Tatigkeit fort.
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Datenschutz in der Zahnarztpraxis

2. Organisation des Empfangsbereichs

D ie Organisation der Zahnarztpraxis sollte darauf ausgerichtet sein, die Verschwiegenheitsver-
pflichtung und das informationelle Selbstbestimmungsrecht der Patienten, die die Praxis person-
lich aufsuchen oder auf andere Weise mit der Praxis Kontakt aufnehmen, zu wahren.

Im normalen Praxisablauf treffen allerdings meist mehrere Personen zusammen. Dies erschwert die
Einhaltung der drztlichen Schweigepflicht und der datenschutzrechtlichen Bestimmungen. Folgende
Hinweise sollten bei der Praxisorganisation beachtet werden:

2.1 TRENNUNG VON EMPFANGS-, WARTE- UND
BEHANDLUNGSBEREICH

Um die Zahl der Personen moglichst gering zu halten, die personenbezogene Informationen im Emp-
fangsbereich mithdren konnen, sollte dieser Bereich entsprechend den rdaumlichen Moglichkeiten vom
eigentlichen Wartezimmer durch eine Tiir getrennt sein. Der Empfangsbereich und offene Behandlungs-
bereiche sollten grundsétzlich nicht fiir weitergehende vertrauliche Gespriche mit den Patienten genutzt
werden. Auch die Behandlungsrdume sollten voneinander so abgetrennt sein, dass bei Gespriachen mit
den Patienten die &drztliche Schweigepflicht gewahrt wird.

2.2 GESPRACHE UND TELEFONATE

Das Praxispersonal darf Patientendaten Dritten nicht unbefugt offenbaren. Es muss daher Gespriache mit
Patienten im Empfangsbereich moglichst so fithren, dass nur die Betroffenen selbst medizinische und
personliche Sachverhalte zusammen mit ihrem Namen den mithérenden Anwesenden offenbaren. Bei
Telefongesprichen mit Dritten, die Anwesende — notgedrungen — mithoren, sollte auf eine namentliche
Anrede verzichtet werden, wenn es um die Ubermittlung personlicher Daten mit medizinischen oder
personlichen Inhalten geht. Generell muss bei Auskiinften am Telefon die Identitét des Anrufers gesichert
werden. Dies kann zum Beispiel durch Riickruf oder Nachfrage von ausschlieBlich dem berechtigten
Anrufer bekannten Daten geschehen. Vorsicht muss auch bei Anfragen und Anrufen von Familienan-
gehorigen angewandt werden, da die drztliche Schweigepflicht auch gegeniiber Angehéorigen gilt (vgl.
Kapitel 5.1).
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2.3 COMPUTER, FAX UND PATIENTENUNTERLAGEN

Sofern im Empfangsbereich ein PC, ein Fax oder andere Telekommunikationsgerite aufgestellt sind
beziehungsweise dort Patientenunterlagen bereitgehalten werden, ist es erforderlich, diese so zu positi-
onieren, dass Patienten die Daten anderer Patienten nicht einsehen oder in sonstiger Weise zur Kenntnis
nehmen konnen. Dies ist natiirlich auch in den Behandlungsraumen zu gewihrleisten. Der Computer im
Behandlungsraum sollte, sofern sich ein Patient allein darin befindet, fiir diesen nicht aktivierbar sein.

Grundsitzlich sollten Patientendaten und -auskiinfte nicht per Fax versandt werden. Soweit im Einzelfall
Patientendaten gefaxt werden sollen, muss beim Versenden der Patientendaten sichergestellt sein, dass
nur der Empfinger selbst oder ausdriicklich dazu erméchtigte Dritte Kenntnis vom Inhalt des Schrei-
bens erhalten. Diese Sicherung kann nur durch Ankiindigung der Ubersendung beim Empfinger und
regelmiBige Uberpriifung der gespeicherten Rufnummern erreicht werden. Zusitzliche Hinweise zum
Einsatz von Faxgeriten finden sich in der Orientierungshilfe des Bayerischen Landesbeauftragten fiir den
Datenschutz (www.datenschutz-bayern.de) unter Technik/Orientierungshilfen/Sonstiges/Datensicherheit
beim ,,Telefax-Dienst*.

2.4 PATIENTENKIOSK

Sollte im Zuge der Einfiihrung der elektronischen Gesundheitskarte in einer Praxis ein ,,Patientenkiosk*
aufgestellt werden, so muss auch hier sichergestellt sein, dass nur der jeweilige Nutzer alleine seine Daten
einsehen kann. Es ist geplant, in Apotheken und Arztpraxen solche Terminals zu installieren, die vom
Patienten selbststindig bedient werden konnen, dhnlich einem Geldautomaten.
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3. Die Praxis-EDV

B ei der Anschaffung und dem Betrieb eines EDV-Systems fiir die Patientenverwaltung miissen
auch datenschutzrechtliche Belange beriicksichtigt werden. Die folgenden Ausfiihrungen dazu
beziehen sich nicht auf bestimmte Systeme einzelner Hersteller. Sie formulieren vielmehr allgemeine
datenschutzrechtliche Grundsitze und Anforderungen, die die gegenwirtig angebotenen EDV-Systeme
nur zum Teil verwirklichen. Der Zahnarzt ist fiir die Auswahl und den Einsatz des Systems verantwortlich
sowie dafiir, dass zusitzliche Sicherungs-Software eingesetzt wird, falls dies nétig sein sollte. Der Erwerb
eigener EDV-Kompetenz durch den Praxisinhaber ist empfehlenswert. Die nachfolgenden Problempunkte
sollte der Zahnarzt als Checkliste gegeniiber den Anbietern nutzen.

3.1 VORSCHRIFTEN

Die rechtlichen Rahmenbedingungen fiir die Praxis-EDV sind entweder sehr allgemein, oder auf Spe-
zialfragen beschrinkt. Die Berufsordnung fiir Zahnirzte (§ 12 Abs. 2) fordert fiir Aufzeichnungen auf
elektronischen Datentrigern besondere Sicherungs- und Schutzmalnahmen, um deren Veridnderung,
vorzeitige Vernichtung oder unrechtméfige Verwendung zu verhindern. Das BDSG enthilt Regelungen,
die den gleichen Zweck verfolgen (insbesondere §§ 1 bis 11 und 27 bis 35). Fiir die Verwendung von
EDV-Systemen zur Abrechnung mit der KZVB gibt es entsprechende Anwendungsbestimmungen der
KZVB.

Eine ausfiihrliche Ausarbeitung zum Thema ,,Datenschutzrechtliche und sicherheitstechnische Anfor-
derungen an IT-Systeme im medizinischen Bereich® steht unter www.datenschutzzentrum.de/material/
themen/gesund/dsichmed.htm zur Verfiigung.

3.2 DATENSCHUTZRECHTLICHE ANFORDERUNGEN

,Das Speichern, Verdndern oder Ubermitteln personenbezogener Daten oder ihre Nutzung ist zuléssig
im Rahmen der Zweckbestimmung eines Vertragsverhéltnisses oder vertragsdhnlichen Vertrauensver-
hiltnisses mit dem Betroffenen (§ 28 Abs. 1 BDSG). Der Zahnarzt darf also die EDV im Rahmen des
Behandlungsvertrages mit dem Patienten einsetzen. Fiir andere Zwecke darf er personenbezogene Pa-
tientendaten nur mit Zustimmung des Patienten verarbeiten. Bei der elektronischen Datenverarbeitung
miissen die Daten vor unbefugtem Zugriff Dritter geschiitzt werden. Dies gilt zum Beispiel auch fiir das
Reinigungspersonal der Praxis. Fiir besondere Schutz- und Sicherungsmalnahmen zihlt das BDSG in
einer Anlage zu § 9 BDSG verschiedene technische und organisatorische Maflnahmen zur Gewihrleistung
von Datenschutz und Datensicherheit auf.
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Zugangs- und Zugriffskontrolle

Die EDV-Anlage ist gegen unbefugten Zugang zu sichern. Um zu verhindern, dass Unbefugte innerhalb
der Praxis auf das System zugreifen, ist ein Passwortschutz geboten. Dabei darf als Passwort nicht das
vom System-Hersteller ,,mitgebrachte iibernommen werden. Passworter sollten aus mindestens acht
Zeichen unterschiedlicher Kategorien bestehen: Grof3-, Kleinbuchstaben, Zahlen und Sonderzeichen.
Tipps hierzu unter www.datenschutzzentrum.de/selbstdatenschutz/internet/passwd/passwd.htm.

Das Passwort ist in bestimmten Zeitabstinden zu dndern, dies soll von der Software unterstiitzt werden.
Verldsst ein Mitarbeiter, zum Beispiel wegen Kiindigung, die Praxis, ist die Zugriffsberechtigung sofort
zu 16schen oder zu dndern. Nach mehreren Versuchen, mit einem falschen Passwort in das System zu
gelangen, sollte die Software den Zugriff automatisch sperren. In groBen Praxen bietet es sich an, die
Zugriffsrechte je nach Aufgabe des Mitarbeiters auf die tatsidchlich erforderlichen Daten zu beschrinken.
Auch ist zu priifen, inwieweit einzelne Mitarbeiter nur zum Lesen der Daten, nicht aber auch zu ihrer
Verdnderung berechtigt werden sollten.

Um einen Zugriff durch wartende Patienten zu vermeiden, sind Bildschirme so aufzustellen, dass sie
nur vom Zahnarzt und vom Praxispersonal eingesehen werden konnen. Verlassen diese — auch kurzzei-
tig — den Raum und bleibt der Patient mit Bildschirm und Tastatur allein, sollten Zugriffssicherungen
aktiviert werden.

Datenverarbeitung im Auftrag durch externe Dritte

In zunehmendem Ausmal} wird angeboten, personenbezogene medizinische Patientendaten durch externe
Dritte zu verarbeiten. Wenn ein Zahnarzt personenbezogene Patientendaten fiir eine Auftragsdatenver-
arbeitung — zum Beispiel Mikroverfilmung, Schreibarbeiten, externe Archivierung — an einen externen
Dritten weitergibt, so ist dies keine Dateniibermittlung im Sinne der datenschutzrechtlichen Regelungen,
da der Zahnarzt als Auftraggeber datenverarbeitende Stelle bleibt.

Die Weitergabe personenbezogener Patientendaten an einen externen Dritten stellt regelméBig eine
Durchbrechung der drztlichen Schweigepflicht dar. Der Zahnarzt benétigt fiir diese Datenweitergabe
grundsitzlich eine rechtliche Befugnis, die gegebenenfalls durch eine Einwilligungserkldrung des Pati-
enten geschaffen werden kann.

Wenn hingegen sichergestellt werden kann, dass der externe Dritte, also der Auftragnehmer, keine per-
sonenbezogenen medizinischen Daten zur Kenntnis nehmen kann — zum Beispiel bei Konzepten zur
digitalen externen Archivierung, bei denen eine Verschliisselung aller Informationen vorgesehen ist —,
liegt keine Durchbrechung der drztlichen Schweigepflicht vor.

Das Beschlagnahmeverbot nach § 97 Abs. 2 Satz 2 StPO erstreckt sich auch auf drztliche Unterlagen,
die sich beim Auftragnehmer befinden.
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Datensicherung (Back-Up)

Zum Schutz der Patientendaten vor Verlust sollten regelmifBig Sicherungskopien auf geeigneten externen
Medien erfolgen (am besten tdglich). Dariiber hinaus sind wochentliche, monatliche und quartalsweise
Sicherungsmafnahmen zu empfehlen. Die Datensicherungskopien miissen regelmifig auf ihre Lesbar-
keit tiberpriift werden. Sie sollten rdumlich getrennt vom Server aufbewahrt werden, damit sie auch im
Schadensfall noch lesbar sind. Ferner ist sicherzustellen, dass bei Erstellung weiterer Sicherungskopien
die fritheren Kopien entsprechend physikalisch geloscht werden, wenn ihre Schutz- und Sicherungs-
funktion iiberholt ist.

Durch den Einsatz von Verschliisselungssoftware kann der Schutz der Patientendaten sowohl auf dem
Praxisrechner als auch bei Sicherungskopien merklich verbessert werden. Zur eigenen Sicherheit sollte
durch (software-)technische Maflnahmen verhindert werden, dass gespeicherte Daten unberechtigt auf
externe Datentriager (Diskette, CD, DVD, USB-Stick, externe Festplatten o. 4.) kopiert werden konnen.
Entsprechende Laufwerke und Schnittstellen sollten am besten deaktiviert werden.

Computerviren und andere destruktive Programme

Bei jedem Einspielen von Datentrdgern besteht die Gefahr, dass Computerviren und andere destruktive
Programme wie Trojaner in das EDV-System eindringen. Oft werden solche Programme speziell mit dem
Ziel entwickelt, dass Datenbestinde verdandert oder zerstort werden.

Es sollten daher keine fremden Datentrdger im System eingesetzt werden, ohne dass eine vorherige
Uberpriifung mit einem regelmiiBig aktualisierten Virensuchprogramm erfolgt ist. Dies gilt auch fiir
Software-Datentriager renommierter Firmen, fiir CDs und auch fiir Datentriger, die nur Text- und Kal-
kulationsdokumente beinhalten, vor allem bei Word und Excel fiir Windows.

Ausdriicklich muss in diesem Zusammenhang auf die Gefahren hingewiesen werden, die auch von ,,ganz
normalen* Text-, Bild- oder Datendateien ausgehen konnen. Es gibt spezialisierte Schadprogramme,
die Schwachstellen von Anwendungsprogrammen oder des Betriebssystems ausnutzen und schon beim
einfachen Aufruf der entsprechenden Datei aktiv werden konnen.

Falschungssicherheit elektronischer Dokumentation

Je intensiver der Einsatz der EDV in einer Praxis ist, umso hohere Anforderungen sind an die Authentizitit
und Integritit der erfassten Daten zu stellen, insbesondere hinsichtlich deren Echtheit und Unverfélsch-
barkeit. Wihrend eine konventionell gefiihrte Patientenkartei/Patientenakte eine hohe Sicherheit hinsicht-
lich der Nachpriifbarkeit der zahnirztlichen Dokumentation bietet, da Anderungen und Ergiinzungen
an Originaldokumenten relativ leicht erkennbar sind, ist der Beweiswert einer ausschlieBlichen elektro-
nischen Dokumentation im Rechtsverkehr unter Umsténden duflerst gering. Dies gilt zumindest dann,
wenn nicht oder nicht ausreichend und nachvollziehbar dokumentiert wird, wer wann welche Daten und
Dokumente erfasst oder verdandert hat. Dies schlieft auch den Nachweis ein, dass ein Originaldokument
nicht nachtriglich verindert wurde. Ferner muss die Verfiigbarkeit und Lesbarkeit der elektronischen
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Dokumentation fiir die Dauer der mafgeblichen Aufbewahrungsfristen gewihrleistet sein.

Systemverwaltung und Wartung

Im normalen Praxisbetrieb nutzen Zahnérzte und Praxispersonal die EDV meniigesteuert durch fest-
gelegte Verarbeitungsschritte. Bestimmte Aufgaben, wie die Definition von Zugriffsrechten, erfordern
jedoch weitergehende Rechte zur Administration des EDV-Systems, zum Beispiel den Zugang zum
Betriebssystem. Diese erweiterten Rechte sollten einer Person, dem System- oder Netzverwalter (Admi-
nistrator), vorbehalten sein. Wird die Wartung beziehungsweise Systemverwaltung der EDV-Anlage von
einer externen Firma iibernommen, ist darauf zu achten, dass der Schutz der Patientendaten gewéhrleistet
ist, zum Beispiel durch Mitverfolgung der Wartungstétigkeit durch einen Praxismitarbeiter oder durch
eine wirksame Verschliisselung der Patientendaten. Es empfiehlt sich, den Umfang und den Zeitpunkt
von Wartungstitigkeiten unter Angabe des Namens des Servicetechnikers zu protokollieren. Im Protokoll
sollte auch die Neuinstallation von Programmen und Hardwareteilen dokumentiert werden.

3.3 SICHERHEIT IM INTERNET

Bei mit dem Internet verbundenen Computern besteht die Gefahr, dass Dritte versuchen, dort schidliche
Programme zu installieren oder den Datenbestand auszuspéhen, zu veridndern oder zu 16schen. Damit ist
bei Computern, die unverschliisselte Patientendaten enthalten, die erforderliche Zugangs- und Zugriffs-
kontrolle nicht gegeben. Einen wirkungsvollen Schutz bietet nur eine hochwertige, regelméfig gewartete
und aktualisierte Firewall. Soweit ein solcher Schutz nicht besteht, verbietet die drztliche Schweigepflicht,
den Praxis-Computer fiir Internetaktivitdten zu nutzen.

Auch die alternierende Nutzung eines Rechners als Internet-PC, nachdem die Praxisanwendung ge-
schlossen und der PC eventuell als reiner Internet-PC neu gestartet wurde, birgt Risiken, da auch dann
unbemerkt die Festplatte kopiert werden kann oder Programme, die Schiden verursachen oder zu einem
spiteren Zeitpunkt Daten sammeln, unbemerkt installiert werden konnen. Aus diesen Griinden kann jeder
Internetanschluss an einem Praxis-PC — ohne Nachweis eines ausreichenden Schutzes — datenschutz-
rechtlich problematisch sein. Einen anderen Losungsansatz bieten eigenstindige Internet-PC, die nicht
mit dem Praxisnetz verbunden sind. Eine Ubernahme von Daten aus diesen Rechnern in die Praxis-EDV
setzt jedoch zwingend voraus, dass die zum Beispiel mittels USB-Sticks iibergebenen Dateien vorher auf
Viren und andere Schadprogramme getestet wurden. Grundsétzlich muss jeder User selbst sicherstellen,
dass alle notwendigen Mallnahmen zum Schutz des eigenen Praxisrechners (oder Rechnernetzwerks)
eingehalten wurden.
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3.4 RISIKEN UND DATENSCHUTZRECHTLICHE ANFORDE-
RUNGEN BEIM EINSATZ MOBILER RECHNER

Fiir die Zugriffssicherheit mobiler Rechner gilt das Gleiche wie bei anderen Computern, denn ohne zu-
sitzliche SchutzmaBnahmen hat jeder, der Zugriff auf das Gerit hat, einen ungehinderten Zugriff auf die
gespeicherten Daten. Es ist daher in besonderem Maf3e Sorge zu tragen, dass ein mobiler Rechner mit
Patientendaten wihrend des Einsatzes unter der stindigen Aufsicht des Zahnarztes oder einer autorisierten
Person verbleibt und ansonsten sicher verwahrt wird.

3.5 WLAN (WIRELESS LOKAL AREA NETWORK)

Bei WLAN-Systemen wird die Verbindung zwischen den Praxisrechnern nicht per Datenleitung herge-
stellt, sondern durch Funkiibertragung. Dies hat unter anderem den Nachteil, dass die so iibertragenen
Daten auch auBerhalb der Praxisrdume von Dritten empfangen werden kdnnen, soweit keine zusétzlichen
Sicherungsmafinahmen ergriffen wurden. Im Hinblick auf die drztliche Schweigepflicht ist die Nutzung
von WLAN-Systemen in Zahnarztpraxen deshalb nur in Verbindung mit zusétzlichen Sicherungsmal-
nahmen — insbesondere dem Einsatz von ausreichend sicheren kryptografischen Verschliisselungsver-
fahren — zu vertreten.

3.6 AUFBEWAHRUNG ODER VERNICHTUNG VON ORIGINALBE-
LEGEN NACH ELEKTRONISCHER ARCHIVIERUNG

Wie im Kapitel 3.2 angedeutet, ist der Beweiswert einer ausschlieBlich elektronischen Dokumentation
fraglich, wenn eine Unversehrtheit der elektronisch gespeicherten Daten nicht nachgewiesen werden
kann. Der Beweiswert einer elektronischen Dokumentation kann durch verschiedene Malnahmen wie
regelmifige Sicherungen oder ergiinzende manuelle Aufzeichnungen gesteigert werden, unterliegt aber
zum Beispiel im Prozessfall der freien richterlichen Beweiswiirdigung im Einzelfall. Andere Stellen
wie beispielsweise Banken konnen im Rahmen eigener Regelungskompetenz elektronisch gespeicherte
oder iibermittelte Daten anerkennen und nutzen, zum Beispiel bei der Datentridgerabrechnung oder dem
bargeldlosen Zahlungsverkehr.

Mit dem Signaturgesetz (SigG) und der Novellierung der Zivilprozessordnung wurde die ,,zu erschiitternde
Sicherheitsvermutung* eingefiihrt. Diese gilt fiir elektronische Daten, die mit der elektronischen Signatur
einer akkreditierten Einrichtung versehen sind. Damit wurde die elektronische Signatur, die durch eine
.sichere Erstellungseinheit™ erstellt wurde, effektiv der manuellen Unterschrift gleichgestellt.

Somit stehen fiir die Praxis zwei unterschiedlich zu bewertende Verfahren zur Verfiigung:
] Einfache elektronische Umwandlungen zum Beispiel als PDF oder Kopien aus herkémmlich

gefertigten oder {ibermittelten Patientenunterlagen wie Papier oder Film, sowie elektronisch
erzeugte und/oder tibermittelte Patientendaten und

Xxkzvb | Kassenzahnédrztliche Vereinigung Bayerns Stand: Oktober 2008 —mM8 — 17




u nach Mallgabe des Signaturgesetzes elektronisch signierte Patientendaten und -unterlagen.

Beim erstgenannten Verfahren kénnen zustindige Richter im Falle einer strittigen Auseinandersetzung im
Rahmen der freien Beweiswiirdigung entscheiden, ob und inwieweit die elektronische Dokumentation an-
erkannt wird. Dagegen sind beim zweiten Verfahren elektronische Unterlagen manuellen Aufzeichnungen
und Dokumenten gleichgestellt. Nur letztgenannte elektronische Dokumente entsprechen wirklich echten
Urkunden, auch wenn dies durch Hersteller von Archivierungssoftware feinsinnig anders dargestellt oder
beworben wird. Mit der elektronischen Signatur ist jedoch keine Verschliisselung der Daten verbunden,
diese ist bei einem elektronischen Versand von Patientendaten zusétzlich erforderlich.

Auswirkungen auf die Praxis

In vielen Praxen werden eingehende Dokumente regelmifig eingescannt, damit sie einfach und direkt
in der elektronischen Patientenakte des Praxiscomputersystems abgelegt werden konnen. Dies ist im
Verhiltnis zum Patienten aufgrund des Behandlungsvertrages zulédssig. Im Verhéltnis zur KZVB ist die
elektronische Dokumentation beziehungsweise die Ubermittlung elektronisch gespeicherter Daten im
Rahmen ihres Verwaltungshandelns ausreichend, soweit nicht anderweitige Bestimmungen dem entge-
genstehen, zum Beispiel Plausibilititspriifung oder Qualitédtssicherung.

Von verschiedenen Firmen werden Produkte angeboten, die elektronische Signaturverfahren nach den
hochsten Anforderungen des SigG ermdglichen und damit signierten Dokumenten Urkundscharakter
verleihen. Diese Produkte haben jedoch den Nachteil, dass sie jeweils unterschiedlich funktionieren
und schon eine ganze Reihe von damit verbundenen Zertifizierungseinrichtungen wieder vom Markt
verschwunden sind. Damit gibt es zwar rechtssichere Verfahren zur elektronischen Signatur, deren Funk-
tionalitdt und dauerhafte Verbindlichkeit kann aber noch nicht als gegeben angesehen werden.

Den Verzicht auf die Aufbewahrung von Originaldokumenten kénnen wir derzeit nicht empfehlen.

3.7 PATIENTENRECHT AUF AUSKUNFT UND BERICHTIGUNG

Nach § 34 BDSG kann jeder Patient, dessen Daten verarbeitet werden, unentgeltlich Auskunft verlangen

tiber

[ die zu seiner Person gespeicherten Daten, auch soweit sie sich auf Herkunft und Empfinger
beziehen,

u die Empfinger oder Kategorien von Empfingern (zum Beispiel Krankenkassen), an die die Daten
weitergegeben werden, und

] den Zweck der Speicherung.

Eine derartige Auskunftsfunktion sollte die Praxis-Software von vornherein mit vorsehen. Die schrift-
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lich zu erteilende Auskunft muss fiir den Patienten lesbar sein, Kiirzel und Schliissel miissen also er-
kléart werden — entweder durch ein entsprechendes Verzeichnis oder eine eigene Langtext-Fassung als
Auskunftsversion des EDV-Ausdrucks. Wihrend sich die Dokumentationspflicht nur auf medizinische
Feststellungen und Bewertungen bezieht, erfasst die Auskunftspflicht nach dem BDSG alle zum Patienten
gespeicherten Daten. Gespeicherte Hinweise des Zahnarztes auf Eigenheiten des Patienten ohne medizi-
nische Bedeutung werden von diesem Auskunftsanspruch deshalb ebenfalls umfasst. Das Auskunftsrecht
versetzt den Patienten in die Lage, unrichtige Daten zu erkennen. Er hat einen gesetzlichen Anspruch auf
eine Berichtigung unrichtiger Daten.

Im Zuge der Einfiihrung der elektronischen Gesundheitskarte wird ein sogenannter Auditdienst (,,auditio*
bedeutet im Lateinischen anhdren), etabliert. Dieser sorgt dafiir, dass alle Zugriffe auf Patientendaten
in einem Protokoll festgehalten werden. Damit kann nachvollzogen werden, wer zu welchem Zeitpunkt
welche Gesundheitsdaten aufgerufen oder gespeichert hat.

3.8 TELEMEDIZINISCHE ENTWICKLUNGEN

Telemedizin bezeichnet den Einsatz von Telekommunikations- und Informationstechnologien im Gesund-
heitswesen zur Uberwindung einer riumlichen Trennung zwischen Patient und behandelndem (Zahn-)
Arzt sowie zwischen mehreren Arzten, zum Beispiel durch Teleradiologie. Spitestens seit Inkrafttreten
des Gesundheitssystemmodernisierungsgesetzes (GMG) mit seinen Anderungen von §§ 67 und 291a
des fiinften Sozialgesetzbuches (SGB V) steht die Schaffung einer fiir alle Teilnehmer des Gesund-
heitswesens geeigneten Infrastruktur als Aufgabe fest. Dies wird in den kommenden Jahren intensiv
vorangetrieben.

Dabei werden neue Rechtsgrundlagen und Strukturen geschaffen, wobei jedoch eingesetzte technische
Systeme so gestaltet bleiben miissen, dass die bewéhrte Vertrauensbeziehung zwischen Arzt und Patient
sichergestellt bleibt. Grundsitzlich bleiben also dieselben datenschutzrechtlichen Rahmenbedingungen
giiltig wie auBerhalb der Telemedizin. Es ergeben sich aber auch neue Fragestellungen.

Bereitstellung von Patientendaten Uber Datennetze

Patienten konnen ihre Daten nur im Einzelfall fiir einen Zugriff konkret bestimmter, auerhalb der Praxis
titiger Dritter freigeben. Eine allgemeine Bereitstellung von Patientendaten in einem Datennetz durch
einen Arzt oder Zahnarzt ist hingegen nach der gegenwirtigen Rechtslage grundsitzlich nicht zuléssig.

Arzte und Zahnirzte sind verpflichtet, vor jeder Ubermittlung zu priifen, ob eine Befugnis zur Offenba-
rung der Daten vorliegt. Wiirde ein Arzt oder Zahnarzt die Patientendaten fiir einen Abruf durch andere
Behandlungseinrichtungen bereithalten und kdme es dann zu einem Abruf, der nicht durch eine Einwil-
ligung des Patienten legitimiert ist, so hitte sich der bereitstellende Mediziner nach § 203 StGB strafbar
gemacht.

Wichtig ist zu beachten, dass eine Offenbarung von Patientendaten auch dadurch erfolgt, dass Dritten
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ein elektronischer Datenabruf ermoglicht wird.

Ubermittlung von Patientendaten mittels telemedizinischer Methoden

Wie in den Kapiteln 3.4 und 3.5 dargelegt, gibt es grundsitzlich eine rechtskonforme Ubermittlung von
personenbezogenen Patientendaten. Bei der immer mehr verbreiteten Computerisierung aller Beteiligten
im Gesundheitswesen hiufen sich die Initiativen, diese Ubermittlung auf elektronischem Wege vorzu-
nehmen, zum Beispiel durch elektronische Arztbriefe oder Online-Abrechnung. Die Neuregelungen von
§ 67 SGB V (elektronische Kommunikation) und § 291a, Abs. 7 SGB V (erforderliche Informations-,
Kommunikations- und Sicherheitsinfrastruktur) sehen auch ausdriicklich die Etablierung einer neuen
gesundheitstelematischen Infrastruktur vor. Als Folge werden in den nédchsten Jahren flichenméBig prak-
tische Verfahren eingefiihrt. Vor dem Hintergrund dieser absehbaren Entwicklung ergeben sich aber im-
mer wieder Fragen, was jetzt und heute schon moglich ist — Stichwort: elektronische Gesundheitskarte.

Personenbezogene Patientendaten miissen grundsitzlich so iibermittelt werden, dass alle elementaren
Sicherheitsanforderungen der ordnungsgeméifen Datenverarbeitung — Vertraulichkeit, Zurechenbarkeit,
Unversehrtheit, Verfiigbarkeit, Revisionsfihigkeit und Nichtabstreitbarkeit — eingehalten werden. We-
sentliche Ansétze hierzu sind:

m geschlossene Netze, also Computernetzwerke oder Direktverbindungen, zu denen nur ausgewiesen
Berechtigte Zugang haben,

® Verschliisselung der Transportdaten, damit nur der beabsichtigte Empfianger tiber den richtigen Schliis-
sel verfiigt,

m elektronische Signaturen, damit der Empfianger beweisen kann, dass die Daten unveridndert von einem
bestimmten Sender stammen.

Grundsitzlich gibt es inzwischen verschiedene zertifizierte Verfahren und Produkte, die alle diese Rah-
menbedingungen erfiillen. Bislang fehlt es jedoch vielfach an einer fiir die tdgliche Praxis notwendigen
Standardisierung und Interoperabilitit. Aus diesem Grund kommen solche Systeme gegenwirtig nur fiir
spezielle Aufgaben abgestimmter Sender und Empfinger in Frage.

3.9 INTERNET-TELEFONIE

Unter IP-Telefonie (auch Voice over IP oder: VoIP) versteht man das Telefonieren iiber Computernetz-
werke, die nach Internetstandards aufgebaut sind. Dabei werden fiir die Telefonie typische Informationen
iber ein auch fiir Dateniibertragung genutztes Netz iibertragen. Bei den Gesprichsteilnehmern konnen
Computer, fiir VoIP spezialisierte Telefonendgerite und iiber Adapter angeschlossene klassische Telefone
die Verbindung ins herkommliche Telefonnetz herstellen.

Grundsitzlich sollten unter Beriicksichtigung gegenwirtiger Technik keine Gespriche mit patientenbe-
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zogenen Inhalten, zum Beispiel mit einem iiberweisenden Kollegen, iiber das Internet gefiihrt werden.

Festzuhalten bleibt jedoch neben der wirtschaftlichen auch eine neue systematische Attraktivitit. Bei VoIP
konnte, wegen der Aufteilung eines Gesprichs in nicht vorhersagbar viele, unterschiedlich iibermittelte
Einzelpakete, eine uralte Forderung der Datenschiitzer erfiillt werden, Gespréche sicher zu verschliisseln.
Konkret stehen aber verbindliche Regelungen und standardisierte Techniken noch aus, die das von der
Telefonie her bekannte Fernmeldegeheimnis in dieser neuen Welt effektiv schiitzen wiirden.

Xxkzvb | Kassenzahnédrztliche Vereinigung Bayerns Stand: Oktober 2008 —m8 — 21




4. Die Dokumentation der Zahnarzte —
,,Patientenakte*

4.1 FUNKTION UND INHALT

Jeder Zahnarzt ist verpflichtet, die Behandlung eines Patienten umfassend zu dokumentieren (§ 12 der
Berufsordnung). Die Dokumentationspflicht ergibt sich dariiber hinaus aus dem Behandlungsvertrag so-
wie aus einer Reihe von gesetzlichen Vorschriften, zum Beispiel der Rontgenverordnung. Einer speziellen
Einwilligung des Patienten zur Erhebung und Speicherung der betreffenden Daten bedarf es nicht, und
zwar unabhiéngig davon, ob die Dokumentation handschriftlich oder elektronisch erfolgt (vgl. § 28 Abs. 1
BDSG). Die Dokumentation dient der Information und Beweissicherung. Die Patientenakte muss fiir
beide Seiten verfiigbar sein und vor dem Zugriff Dritter sicher verwahrt werden. Bei der elektronischen
Karteifiihrung sollten nachtrigliche Verinderungen aus Griinden der Beweissicherung erkennbar sein.

Die Dokumentation sollte in unmittelbarem zeitlichen Zusammenhang mit der Behandlung oder dem
Eingriff erfolgen und muss alle objektiven Sachverhalte enthalten, wie Anamnese, Befunderhebungen
(Beschreibung des Krankheitsverlaufes), Diagnosen und Therapien (therapeutische Maflnahmen, ver-
ordnete Medikamente etc.).

Auch subjektive Bewertungen konnen Bestandteil der Dokumentation sein. Ebenso sollte in einer ,,Mehr-
behandlerpraxis* eine Zuordnung zu einem Behandler oder einem Angestellten moglich sein.

4.2 BEHANDLUNGSVERTRAG/BEHANDLUNGSVERHALTNIS

Der Zahnarzt und der Patient vereinbaren in der Regel miindlich, dass der Zahnarzt tétig wird. Der Zweck
der zahnirztlichen Tétigkeit — Untersuchung, Behandlung oder Beratung — rechtfertigt und begrenzt
Inhalt und Umfang der erforderlichen Datenverarbeitung. Einer kostenintensiven Behandlung sollte ein
entsprechender Therapievorschlag und eine detaillierte Kostenkalkulation vorangehen.

Die Erhebung, Nutzung und Ubermittlung von Patientendaten zu Forschungszwecken ist vom Behand-
lungsvertrag in der Regel nicht gedeckt. Hier gelten gesonderte Vorschriften.

4.3 ANAMNESE-FRAGEBOGEN

In vielen Zahnarztpraxen werden die Patienten gebeten, vor dem ersten Kontakt mit dem Zahnarzt einen
Fragebogen auszufiillen. Da es sich um standardisierte Fragen fiir alle Patienten handelt, diirfen die Fra-
gebogen nur solche Punkte enthalten, die fiir die Behandlung der meisten Patienten von Bedeutung sind.
Spezielle Fragestellungen, die nur einen eingeschriinkten Personenkreis betreffen, sollten im persénlichen
Gesprich mit dem Arzt geklért werden. Der Patient ist bei der Aushéndigung eines solchen Fragebogens
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dahingehend aufzukliren, dass er nur die Fragen beantworten muss, die er als Information fiir den Arzt fiir
notwendig erachtet. Das Ausfiillen des Fragebogens sollte ohne Einsichtnahme Dritter moglich sein.
Bei Unklarheiten sollte das Ausfiillen des Anamnesebogens gemeinsam mit dem behandelnden Zahnarzt
im Sprechzimmer erfolgen. Ein Anamnesegesprich sollte ebenso durch den Zahnarzt oder durch eine
Mitarbeiterin dokumentiert sein.

4.4 AUFBEWAHRUNG

Der Zahnarzt ist Eigentiimer der Patientenunterlagen. Die Patientenunterlagen sind mindestens zehn
Jahre nach Abschluss der Behandlung aufzubewahren, soweit nicht nach gesetzlichen Vorschriften eine
ldngere oder kiirzere (zum Beispiel Modelle) Aufbewahrungsfrist besteht. Die Patientenunterlagen sind
jederzeit sicher aufzubewahren und nach Aufgabe der Praxis in ,,gehorige Obhut™ zu nehmen (§ 12
Abs. 1 Berufsordnung fiir die bayerischen Zahnirzte). Sie diirfen nicht unverschlossen in Raumen ge-
lagert werden, die fiir Patienten oder sonstige Dritte wie Reinigungspersonal oder Mitarbeiter von War-
tungsfirmen ohne Aufsicht durch das Praxispersonal zugiinglich sind. Wihrend der Sprechstunde sind
sie auch im Sprech- und Behandlungszimmer so zu legen beziehungsweise zu verschlieB3en, dass andere
Patienten oder sonstige Dritte sie nicht einsehen kénnen. Bei einem Wechsel des Zahnarztes oder einem
Wohnortwechsel sollte sichergestellt sein, dass auf Wunsch des Patienten seine Krankenakte in Kopie
dem weiterbehandelnden Zahnarzt — gegen Empfangsbestitigung — tibersandt wird. Die eigene Aufbe-
wahrungspflicht besteht grundsitzlich unabhéingig davon fort.

Patientenunterlagen konnen auch au3erhalb der Praxisrdume in eigenen oder vom Zahnarzt angemieteten
Riumen gelagert werden, wenn diese fiir die Lagerung von Patientenunterlagen geeignet sind, was Erhalt
und Lesbarkeit der Unterlagen betrifft, und die Patientenunterlagen ausreichend gegen den Zugriff von
Unbefugten gesichert sind. Insbesondere wasserfithrende Leitungen in Archivraumen stellen eine per-
manente Bedrohung fiir die dort aufbewahrten Unterlagen dar. Eine Ubergabe von Patientenunterlagen
zur Verwahrung an ein externes Unternehmen, das selbst keine Einsicht in die Unterlagen nehmen kann
und darf, ist inzwischen moglich. Allerdings ist in Féllen, bei denen Patientendaten vom Auftragnehmer
zur Kenntnis genommen werden konnen, in der Regel eine Einwilligungserkldrung des Patienten erfor-
derlich.

Nach dem Tod des Zahnarztes geht die Aufbewahrungspflicht auf die Erben iiber — auch dann unter
Wahrung des Arztgeheimnisses.

4.5 EINSICHTNAHME IN BEHANDLUNGSUNTERLAGEN

Jeder Patient hat das Recht, die iiber ihn gefiihrte Krankenakte beim Zahnarzt einzusehen. Das Ein-
sichtsrecht bezieht sich auf die Dokumentationspflicht objektiver Sachverhalte und medizinischer Fest-
stellungen, nicht auf personliche Bemerkungen des Zahnarztes. Soweit Patientenunterlagen subjektive
Bewertungen des Zahnarztes, zum Beispiel iiber die Mundhygiene des Patienten, oder Angaben iiber
Dritte enthalten, sind diese abzudecken oder vor der Einsicht herauszunehmen. Ein ,,therapeutisches
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Privileg®, das den Zahnarzt berechtigen wiirde, dem Patienten zu seinem Schutz eine Einsichtnahme in
seine Akte zu verwehren, gibt es im Allgemeinen nicht.

Das Akteneinsichtsrecht kann der Patient auch auf Dritte iibertragen. Dazu bedarf es in der Regel einer
schriftlichen Vollmacht und einer Schweigepflichtentbindungserkldrung. Soweit ein Betreuer nach dem
Betreuungsrecht bestellt ist und dessen Aufgabenbereich die Gesundheitssorge fiir den Patienten umfasst,
steht diesem ein umfassendes Akteneinsichtsrecht zu.

Der Patient kann im Rahmen des Rechts auf Einsichtnahme auch eine Kopie der Aufzeichnungen gegen
Erstattung der Kopierkosten verlangen. Der Zahnarzt darf ihm in Hinblick auf die eigene Dokumentations-
pflicht Originale nicht {iberlassen.

Nach dem Tod des Patienten darf der Zahnarzt nur dann den Angehorigen Einsicht in die Patientenakte
gewihren, wenn der vor dem Tod geduBerte oder der mutmaBiliche Wille des Verstorbenen dem nicht
entgegensteht.

4.6 AKTENVERNICHTUNG

Wenn nach Ablauf der vorgeschriebenen Aufbewahrungsfristen die Patientendaten nicht mehr gebraucht
werden, zum Beispiel weil keine weitere Behandlung des Patienten zu erwarten ist, sind die Unterlagen
ordnungsgemil zu vernichten. Sie miissen daher entweder in einem eigenen Schredder zerkleinert (nach
DIN 32757, Sicherheitsstufe 3-4) oder einem Aktenvernichtungsunternehmen iibergeben werden. Wenn
zur Aktenvernichtung ein Unternehmen eingeschaltet wird, findet datenschutzrechtlich eine Datenver-
arbeitung im Auftrag statt. Hierbei sind die Anforderungen des § 11 BDSG (schriftlicher Auftrag mit
Regelung, wie zu vernichten ist) zu beachten. Der Zahnarzt bleibt die verantwortliche Stelle. Ihm obliegt
es zu kontrollieren, ob der Auftrag datenschutzgerecht erledigt wurde. Um die Einhaltung der &drztlichen
Schweigepflicht zu gewihrleisten, sollten die Patientendaten in einem abgeschlossenen Behiltnis, das
in der Regel vom Unternehmen zur Verfiigung gestellt wird, zur Vernichtung gegeben werden. Auch im
Rahmen des eigentlichen Vernichtungsvorgangs durch das beauftragte Unternehmen ist die Kenntnis-
nahme von Patientendaten durch dessen Mitarbeiter auszuschlieBen.

Elektronische Datentrager

Einen Sonderfall stellt der Austausch von Festplatten aus dem Praxiscomputer, auf dem sich unverschliis-
selte Patientendaten befinden, dar. Hierbei muss vom Zahnarzt dafiir Sorge getragen werden, dass die
Festplatte so vernichtet oder geloscht wird, dass die Daten nicht wiederhergestellt werden kénnen. Dies
ist auch bei einem Festplattenaustausch wihrend der Gewihrleistungsfrist zu beachten, da die Datentriger
meist ausgetauscht, vom Hersteller repariert und vom Serviceunternehmen als Austauschfestplatten mit
dem noch vorhandenen urspriinglichen Datenbestand wieder eingesetzt werden. Dies gilt auch fiir den
Fall, dass der PC insgesamt entsorgt oder verkauft wird, sowie fiir andere Arten elektronischer Datentriger
mit Patientendaten wie beispielsweise USB-Sticks.
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5. Ubermittlung von Patientendaten aufgrund
gesetzlicher Bestimmungen

B ern der drztlichen Schweigepflicht ist, dass der Patient darauf vertrauen kann, dass sein Zahnarzt

die ihm anvertrauten personlichen Daten nicht weitergibt. Dieses Vertrauen wird durchbrochen,
wenn der Zahnarzt zur Offenbarung von Patientendaten gegeniiber Dritten durch ein Gesetz verpflichtet
wird oder ein Gesetz ihm dies erlaubt. Die gesetzlichen Ubermittlungspflichten und -rechte sind dem
Patienten oft nicht bekannt. Der Zahnarzt muss sie dem Patienten nur mitteilen, wenn er dazu gesetzlich
oder vertraglich verpflichtet ist oder der Patient eine entsprechende Aufkldrung verlangt (§ 34 Abs. 1,3
BDSG). Soweit andere Stellen zulédssigerweise Patientendaten vom Zahnarzt erhalten, diirfen diese die
Daten nur fiir den jeweiligen Zweck nutzen, fiir den sie die Daten erhalten haben.

Der Zahnarzt ist nicht zur Auskunft verpflichtet, wenn er sich oder bestimmte andere Personen durch
die Auskunft der Gefahr aussetzen wiirde, wegen einer Straftat oder einer Ordnungswidrigkeit verfolgt
zu werden (§ 100 Abs. 2 SGB X).

5.1 UBERMITTLUNG AN BERUFSGENOSSENSCHAFTEN

Nach den fiir die Unfallversicherung geltenden Rechtsvorschriften ist der Zahnarzt verpflichtet, dem
zustandigen Unfallversicherungstriger bestimmte Auskiinfte zu erteilen (§§ 201, 203 SGB VII). Ver-
tragszahnirzte, die an einem Unfallheilverfahren beteiligt sind, miissen daher Patientendaten, die fiir
ihre Entscheidung, eine Unfallheilbehandlung durchzufiihren, mafgeblich waren, an die zustindige Be-
rufsgenossenschaft tibermitteln. Soweit es fiir Zwecke der Heilbehandlung und der Erbringung sonstiger
Leistungen erforderlich ist, miissen auch Daten iiber die Behandlung und den Zustand des Unfallversi-
cherten sowie andere personenbezogenen Daten an die Berufsgenossenschaft weitergeleitet werden.

Vermutet der Zahnarzt, dass bei seinem Patienten eine Berufskrankheit besteht, hat er dies ebenfalls der
zustdandigen Berufsgenossenschaft unverziiglich anzuzeigen (§ 202 SGB VII).

Der Zahnarzt ist verpflichtet, seinen Patienten tiber den Zweck der Datenerhebung, seine Auskunftspflicht
gegeniiber der Berufsgenossenschaft und dessen Unterrichtungsrecht gegeniiber der Berufsgenossen-
schaft (§ 201 Abs. 1 Satz 5 SGB VII) sowie iiber den Inhalt der Anzeige zu informieren (§ 202 Satz 2
SGB VII).
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5.2 UBERMITTLUNG AN BETREUER

Ist fiir einen Patienten nach § 1896 BGB ein Betreuer bestellt und umfasst dessen Aufgabenbereich die
Gesundheitssorge fiir den Betreuten, so steht dem Betreuer ein umfassender Auskunftsanspruch gegen-
iber dem Zahnarzt zu.

5.3 UBERMITTLUNG AN GESUNDHEITSAMTER NACH DEM
INFEKTIONSSCHUTZGESETZ

Nach dem Infektionsschutzgesetz (IfSG) sind bestimmte ansteckende Erkrankungen zum Schutz der
Allgemeinheit den staatlichen Gesundheitsimtern zu melden. Das Gesetz unterscheidet zwischen na-
mentlichen und nichtnamentlichen Meldeverpflichtungen. Die namentliche Meldung muss neben der
konkreten Krankheit mindestens den Namen, die Anschrift, das Alter und das Geschlecht des Patienten
enthalten. Einen Auszug des IfSG sowie Meldeformulare stellt die Bayerische Landesirztekammer unter
www.blaek.de unter Rechtsvorschriften, Gesetze/Verordnungen zur Verfiigung.

5.4 UBERMITTLUNG BEI INSOLVENZ (§ 97 ABS. 1
INSOLVENZORDNUNG)

Sofern iiber das Vermogen eines Zahnarztes ein Insolvenzverfahren erdffnet wurde, hat der Insolvenz-
verwalter gegeniiber dem Zahnarzt Anspruch auf Auskunft {iber noch offene Forderungen gegeniiber Pati-
enten sowie deren Name und Vorname (Beschluss des BGH vom 17. Februar 2005, Az. IX ZB 62/04).

5.5 UBERMITTLUNG AN DIE KASSENZAHNARZTLICHE
VEREINIGUNG

Das SGB V sieht die regelmiBige Datentibermittlung vom Vertragszahnarzt an die Kassenzahnirztliche
Vereinigung (KZV) vor. Der Vertragszahnarzt rechnet seine zur Behandlung des gesetzlich Krankenver-
sicherten erbrachten Leistungen mit der KZV ab. Er hat deshalb der KZV gemia$ § 294 ff SGB V den
Namen, die Anschrift und das Geburtsdatum des Patienten, dessen Krankenkasse und Versichertennum-
mer sowie die zahnirztlichen Leistungen zu iibermitteln. Diese Daten dienen einerseits dazu, dass die
KZV die Abrechnung durchfiihren und kontrollieren kann, andererseits stehen sie nach der Bearbeitung
den Priifgremien fiir die Uberpriifung der Wirtschaftlichkeit des Vertragszahnarztes zur Verfiigung (§§
12, 106 SGB V). Ferner ist der Vertragszahnarzt verpflichtet, auf Verlangen seiner KZV fiir Plausibili-
tatspriifungen einzelne Befunde vorzulegen (§ 295 Abs. 1a SGB V).

Ferner sind der KZV gemif § 298 SGB V die notwendigen Unterlagen zur Durchfiihrung von Qualitéts-
priifungen im Sinne von § 136 SGB V vorzulegen, falls dies von der KZV gefordert wird.
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5.6 UBERMITTLUNG AN GESETZLICHE KRANKENKASSEN

Vertragszahnirzte miissen den gesetzlichen Krankenkassen nur Auskunft geben, soweit es fiir die Durch-
fiihrung ihrer Aufgaben nach dem SGB erforderlich und gesetzlich geregelt ist. Die gesetzlichen Kranken-
kassen haben insbesondere die Aufgabe, die Beitrige der Versicherten zu verwalten, die Leistungspflicht
gegeniiber ihren Versicherten zu iiberpriifen sowie an der Zulassung der Vertragszahnirzte und an der
Wirtschaftlichkeitspriifung mitzuwirken. Im Rahmen dieser Aufgaben bedarf es ferner der jeweiligen
gesetzlichen Verpflichtung oder Befugnis zur Auskunftserteilung. Auskunftspflichten ergeben sich unter
anderem aus den §§ 294 ff SGB V. Danach sind die Vertragszahnérzte verpflichtet, die fiir die Erfiillung
der Aufgaben der Krankenkassen notwendigen Angaben, die aus der Erbringung, der Verordnung sowie
der Abgabe von Versicherungsleistungen entstehen, aufzuzeichnen und zu iibermitteln (§ 295 Abs. 1
SGB YV, ggf. § 295 Abs. 2a SGB V).

Krankenkassen sind nicht berechtigt, von den Vertragszahnirzten fiir eigene Zwecke Informationen zur
derzeitigen Behandlung, zu Rehabilitationsmafnahmen, zur Ursache der Arbeitsunfihigkeit (Ausnahme:
§ 294 a SGB V) oder zur Wiederherstellung der Arbeitsfihigkeit anzufordern. Im Regelfall handelt es
sich hierbei um medizinische Daten aus Arztbriefen, Befundberichten oder drztlichen Gutachten, die die
Krankenkassen nicht zur Erfiillung ihrer Aufgaben benotigen.

Deshalb diirfen die Krankenkassen derartige Daten selbst bei Vorliegen einer Einwilligungserkldarung des
Patienten nicht fiir sich anfordern. Eine Anforderung ist, beim Vorliegen der rechtlichen Voraussetzungen,
allenfalls zur Vorlage beim MDK zuléssig.

In den Fillen, in denen die zahnérztliche Behandlung des Patienten moglicherweise wegen Folgen oder
Spitfolgen eines Arbeitsunfalls, einer Berufskrankheit, einer Schidigung nach dem Bundesversorgungs-
gesetz, eines sonstigen Unfalls oder sonstiger durch Dritte verursachte Gesundheitsschiden erfolgt, ist
der Vertragszahnarzt zur Information der Krankenkasse und Verursacher der Erkrankung verpflichtet
(§294aSGBYV).

5.7 UBERMITTLUNG AN DEN MDK

Fiir den Bereich der vertragszahnirztlichen Versorgung hat das Bayerische Landessozialgericht (Urteil
vom 23. September 1998) klargestellt, dass die vom MDK abgegebenen Stellungnahmen keine Bin-
dungswirkung fiir die Versicherten und auch nicht fiir die behandelnden Zahnirzte haben, weil es sich
um reine Behordeninterna handelt.

Insbesondere wird durch die Einschaltung des MDK das vertraglich vereinbarte Gutachterverfahren
nicht ersetzt oder gar iiberfliissig. Die Krankenkassen sind nicht berechtigt, statt des Gutachtens des ge-
meinsam bestellten Sachverstindigen die Stellungnahme des MDK zum Gegenstand einer ablehnenden
Leistungsentscheidung zu machen.
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5.8 UBERMITTLUNG VON RONTGENAUFNAHMEN

Zum Schutz vor unnétiger Strahlenbelastung bestimmt die Rontgenverordnung (R6V), dass der Zahnarzt
Rontgenaufnahmen zur Priifung und Qualitédtssicherung der hierfiir eingerichteten Stelle bei der zustén-
digen Kammer oder KZV tiberlidsst. (§§ 16 Abs. 3, 17 Abs. 4 R6V).

Im Ubrigen sind Réntgenaufnahmen einem nachbehandelnden Kollegen auf dessen Verlangen bezie-
hungsweise dem Patienten zur Weitergabe an den nachbehandelnden Arzt voriibergehend zu iiberlassen
(§ 28 Abs. 8 RO V).

5.9 UBERMITTLUNG IM STRAFVOLLZUG

Die drztliche Schweigepflicht schiitzt grundsitzlich auch die Patientendaten der Inhaftierten. Eine Of-
fenbarungspflicht des Zahnarztes gegeniiber dem Leiter der Justizvollzugsanstalt besteht nur, soweit dies
fiir die Aufgabenerfiillung der Strafvollzugsbehdrde oder zur Abwehr von erheblichen Gefahren fiir Leib
oder Leben des Gefangenen oder Dritter, wie beispielsweise Justizangestellter, erforderlich ist. Die Of-
fenbarungsverpflichtung erstreckt sich auch auf Erkenntnisse des Arztes, die im Rahmen der allgemeinen
Gesundheitsfiirsorge gewonnen wurden (§ 182 Abs. 2, Sitze 2, 3 StVollzG).

5.10 ANZEIGE GEPLANTER STRAFTATEN

§ 138 StGB stellt die Nichtanzeige bestimmter geplanter schwerer Verbrechen durch einen Arzt unter
Strafe. Dazu zdhlen: Vorbereitung eines Angriffskrieges, Hoch- und Landesverrat, Geld- und Wertpa-
pierfilschung, schwerer Menschenhandel, Mord, Totschlag, Vlkermord, Menschenraub, erpresserischer
Menschenraub, Geiselnahme, Verschleppung, Raub, rduberische Erpressung sowie bestimmte gemein-
gefiahrliche Straftaten. Dies berechtigt und verpflichtet den Arzt zur Offenbarung von Patientendaten
gegeniiber einer Behorde oder dem Bedrohten aber nur, solange die Tat noch nicht ausgefiihrt wurde
oder der Erfolg der Tat noch abgewendet werden kann.

In einigen der vorgenannten Fille bleibt die Nichtanzeige eines geplanten schweren Verbrechens nach
§ 139 StGB unter der Voraussetzung straffrei, dass sich der Zahnarzt ernsthaft bemiiht hat, den Titer von
der Tat abzuhalten oder die Folgen der Tat abzuwenden.
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6. Ubermittlung von Patientendaten an
Gutachter und Priifgremien der KZVB

E ine besondere Rolle im zahnérztlichen Bereich spielt die Dateniibermittlung an einvernehmlich
bestellte Gutachter. Diese gestaltet sich relativ unproblematisch. Die Rechtsprechung (vgl. BSG-
Urteil vom 22. Juni 1983 AZ 6RKa10/82) und klare Vorgaben in der Satzung der KZVB regeln dies klar
und eindeutig. In den vertragszahnarztlichen Bestimmungen finden sich Vorschriften, die den Zahnarzt zur
Herausgabe von Behandlungsunterlagen verpflichten. In diesen Fillen wird die drztliche Schweigepflicht
nicht verletzt (vgl. BSG-Urteil vom 17. Dezember 1998 AZ B 6 KA 63/98 B), weil die Offenbarung der
Informationen als Erfiillung einer vertraglichen Obliegenheit anzusehen ist.

In der aktuellen Priifvereinbarung findet sich die ausdriickliche Verpflichtung, den Gremien der Wirt-
schaftlichkeitspriifung alle angeforderten Unterlagen zur Verfiigung zu stellen. Ahnliche Bestimmungen
enthalten die Regelungen bei Prothetikmiingelriigen und bei der Feststellung eines sonstigen Schadens.
Auch hier sind den Ausschiissen die erforderlichen Unterlagen vorzulegen, ohne dass dies der &drztlichen
Schweigepflicht widerspricht.

Zahnirzte, die unter Verweis auf die #rztliche Schweigepflicht die Ubersendung oder Ubergabe von
Unterlagen verweigern oder entsprechende Anfragen ignorieren, obwohl sie iiber die Rechtslage in-
formiert sind, begehen eine vertragszahnérztliche Pflichtverletzung. Dies vereitelt oder erschwert die
Erfiillung der gesetzlichen und vertraglichen Aufgaben der KZVB und deren Ausschiisse. Diese Pflicht-
verletzung kann mit Disziplinarmafnahmen geahndet werden (vgl. BSG-Urteil vom 10. November 1985
AZ 6Rkal4/83).
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7. Ubermittlung von Patientendaten aufgrund
einer Schweigepflichtentbindungserkldrung

S oweit gesetzliche Offenbarungspflichten oder -befugnisse nicht vorliegen, ist ein Offenbaren von
Patientendaten nur zulédssig, wenn und soweit der Patient in die Weitergabe seiner Daten rechts-
wirksam eingewilligt hat. Die Schweigepflichtentbindung sollte aus Griinden der Rechts- und Beweis-
sicherheit fiir den Zahnarzt schriftlich erfolgen. Im Bereich des BDSG gilt grundsétzlich die Schriftform.
Der Zahnarzt sollte sich die Einverstindniserkldrung immer personlich vorlegen lassen und sich selbst
insbesondere vom Umfang der Einverstindniserkldarung iiberzeugen. Miindliche Einwilligungserkli-
rungen miissen im eigenen Interesse dokumentiert werden. Von einer mutmaBlichen Einwilligung kann
der Zahnarzt regelméBig nur in Ausnahmefillen ausgehen.

Eine wirksame Einverstindniserkldrung setzt eine entsprechende Einsichts- und Urteilsfahigkeit des
Patienten voraus, das heif3t, er muss ein solches Mal} an Verstandesreife erreicht haben, dass er die Trag-
weite seiner Entscheidung zu iibersehen vermag. Eine starre Altersgrenze ldsst sich dabei nicht festlegen.
Deshalb kénnen grundsitzlich auch Minderjdhrige ohne Zustimmung der Eltern einer Datenweitergabe
zustimmen, wenn sie in der Lage sind, sich ein eigenes Urteil iiber den Inhalt, den Sinn und die Konse-
quenzen der Datenweitergabe zu bilden.

Einwilligungserkldrungen miissen hinreichend konkret abgefasst sein, damit der Zahnarzt den Umfang
der Einwilligung beurteilen kann. Sie sollten auch moglichst aktuell ausgestellt sein, da Einwilligungs-
erkldrungen auch widerrufen werden konnen. Bei Einwilligungserkldrungen, die zum Beispiel pauschal
in Versicherungsvertrigen oder allgemeinen Geschiftsbedingungen enthalten sind, ist besondere Vorsicht
geboten. Bestehen Zweifel an einer wirksamen Einwilligungserkliarung, sollten diese mit dem Patienten
geklirt oder aber diesem die angeforderten Unterlagen zur Uberpriifung und eigenhiindigen Weiterleitung
an die anfordernde Stelle tibermittelt werden.

Der Zahnarzt ist auch bei Vorliegen einer Einwilligungserkldrung des Patienten gegeniiber Leistungstri-
gern nicht zur Auskunft verpflichtet, wenn er sich oder andere Personen durch die Auskunft der Gefahr
aussetzen wiirde, wegen einer Straftat oder einer Ordnungswidrigkeit verfolgt zu werden (§ 100 Abs. 2
SGB X).

7.1 UBERMITTLUNG AN ANGEHORIGE UND ERBEN

Auch gegeniiber Angehorigen des Patienten ist die drztliche Schweigepflicht zu beachten. Der Patient
kann seinen Willen zur Entbindung von der Schweigepflicht ausdriicklich oder konkludent dadurch
deutlich machen, dass er in Anwesenheit von Angehorigen mit seinem Zahnarzt iiber die Krankheit und
Therapie spricht. Ist der Patient iiber die Diagnose und die Therapie selbst noch nicht aufgeklirt, konnen
auch Angehorige keine Informationen dazu erhalten, da dies dem informationellen Selbstbestimmungs-
recht des Patienten widersprechen wiirde. Eine andere Beurteilung ergibt sich, wenn der Patient erklért,
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er wolle selbst keine Aufkldarung, mochte aber, dass bestimmte Angehorige aufgeklért werden.

Die drztliche Schweigepflicht besteht auch gegeniiber Eltern von Minderjihrigen, soweit diese iiber eine
ausreichende Einsichtsfihigkeit zum Verstdndnis von Diagnose und Therapie besitzen. Im Einzelfall kann
es hilfreich sein, die jungen Patienten um eine Schweigepflichtentbindung zu bitten.

Die drztliche Schweigepflicht gilt auch gegeniiber Ehegatten. Hierauf sollte insbesondere bei der Stellung
von Rechnungen geachtet werden.

Die drztliche Schweigepflicht besteht iiber den Tod hinaus. Angehorige konnen iiber die Krankheit des
Verstorbenen informiert werden, wenn und soweit er zu Lebzeiten seine Einwilligung hierzu erteilt hat
oder dies seinem mutmalBlichen Willen entspricht. Einwilligungserklidrungen von Angehorigen oder Er-
ben konnen den Arzt nicht von seiner Schweigepflicht entbinden.

Erben haben im Einzelfall einen Auskunftsanspruch, soweit sich der Verstorbene zu Lebzeiten nicht
anders geduBert hat oder dessen mutmalBlicher Wille dem Auskunftsersuchen nicht entgegensteht, wenn
die Auskunftserteilung zum Beispiel zur Durchsetzung von vermégensrechtlichen Anspriichen in Versor-
gungs-, Versicherungs- und Rentenfragen benotigt wird oder sofern es um die Einsicht in die Kranken-
unterlagen geht, wenn Schadenersatzanspriiche gegen den Zahnarzt durchgesetzt werden sollen.

7.2 UBERMITTLUNG AN DIE AGENTUR FUR ARBEIT

Auskiinfte gegeniiber den Agenturen fiir Arbeit diirfen Zahnérzte nur erteilen, wenn die Behdrde diese
zu ihrer Aufgabenerfiillung bendtigt und der Patient in die Auskunftserteilung eingewilligt hat (§ 100
SGB X). Das Auskunftsbegehren muss sich auf den Einzelfall und den konkreten Sachverhalt beschrin-
ken. Es miissen konkrete Fragen gestellt werden.

7.3 UBERMITTLUNG AN ARBEITGEBER

Gegeniiber Arbeitgebern ist die drztliche Schweigepflicht zu wahren. Dies gilt auch fiir Informationen
iiber eine Arbeitsunfihigkeit, insbesondere deren Beginn, Ende und Diagnose.

Wird bei einem Mitglied der gesetzlichen Krankenversicherung eine Arbeitsunfiahigkeitsbescheinigung
ausgestellt, so obliegt es dem Patienten, seinem Arbeitgeber den dafiir bestimmten Vordruck zu schicken.
Eine Ubermittlung durch den Zahnarzt ist nur mit Einverstindnis des Patienten zulissig.

Hat der Arbeitgeber Zweifel an einer zahnirztlich festgestellten Arbeitsunfahigkeit, kann er gegeniiber der

zustindigen Krankenkasse eine Uberpriifung der Arbeitsunfihigkeit durch den MDK verlangen (§ 275
Abs. 1a SGB V).
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7.4 UBERMITTLUNG AN DEN WEITERBEHANDELNDEN
ZAHNARZT

Die Ubermittlung von Patientendaten an andere Zahnirzte oder Fachirzte bedarf grundsitzlich der Ein-
willigung des Patienten.

Nach der Rontgenverordnung hat der Arzt einen nachbehandelnden Arzt auf dessen Verlangen voriiber-
gehend die Rontgenaufnahmen des Patienten zu iiberlassen (§ 28 Abs. 8 R6V). Einer Einwilligungser-
kldrung des Patienten bedarf es daher in diesen Fillen nicht.

7.5 UBERMITTLUNG AN GESUNDHEITSAMTER

Gegeniiber dem Gesundheitsamt besteht nur im Rahmen des Infektionsschutzgesetzes eine gesetzliche
Verpflichtung zur Ubermittlung von Patientendaten.

In allen anderen Fillen ist eine Ubermittlung von Patientendaten an das Gesundheitsamt zu dessen
Aufgabenerfiillung nur mit Einwilligung des Patienten moglich (§ 100 SGB X). Das Auskunftsbegehren
muss sich auf den Einzelfall und den konkreten Sachverhalt beschrinken. Es miissen konkrete Fragen
gestellt werden.

7.6 UBERMITTLUNG AN EIN LABOR ODER EINEN PATHOLOGEN

Wird das Untersuchungsmaterial vom niedergelassenen Zahnarzt pseudonymisiert an eine Laborgemein-
schaft, an ein externes Labor oder an einen Facharzt fiir Pathologie weitergegeben, bedarf es keiner
Zustimmung des Patienten. Wird das Korpermaterial des Patienten allerdings mit seinen Daten an einen
Dritten weitergegeben, auch wenn es sich dabei um einen Arzt oder eine Laborgemeinschaft handelt,
muss der Patient grundsitzlich vorher einwilligen, da er in der Regel nicht davon ausgeht, dass Dritte an
einem anderen Ort als dem Praxisort in die Untersuchung einbezogen werden. Der Patient muss deshalb
vor der Weitergabe des Korpermaterials entsprechend informiert werden. Da der Patient im Rahmen der
Gewebeentnahme aufgeklédrt und um Zustimmung gebeten werden kann, ist die Annahme einer soge-
nannten ,,konkludenten Einwilligung nicht moglich.

7.7 UBERMITTLUNG AN PATIENTENBERATUNGSSTELLEN

Patientenberatungsstellen gehen Beschwerden von Patienten nach und lassen sich zu diesem Zweck
— bei Bedarf und mit Einwilligung des Beschwerdefiihrers — die Patientenunterlagen zusenden. Auch
behauptete Verletzungen der drztlichen Schweigepflicht und des Datenschutzes versuchen diese Stellen
aufzukldren. Figene Auskunftsrechte oder Eingriffsbefugnisse gegeniiber niedergelassenen Zahnirzten
haben diese Beratungsstellen jedoch nicht.
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7.8 UBERMITTLUNG AN POLIZEI UND STAATSANWALTSCHAFT

Patientendaten konnen aufgrund der drztlichen Schweigepflicht im Regelfall nur aufgrund einer Einwilli-
gungserkldrung iibermittelt werden (vgl. Kapitel 1.3). Dies gilt nicht bei der Anzeige geplanter Straftaten
(§ 138 StGB, siehe Kapitel 4.14), bei rechtfertigendem Notstand (§ 34 StGB) sowie der Wahrnehmung
eigener berechtigter Interessen.

7.9 UBERMITTLUNG BEI PRAXISVERKAUF

Auch beim Praxisverkauf ist der Verkdufer — dies konnen auch die Erben eines verstorbenen Zahnarztes
sein — gegeniiber dem Kéufer zur Einhaltung der drztlichen Schweigepflicht verpflichtet. Das heif3t, die
Offenbarung der Patientendaten gegeniiber dem Praxisnachfolger ist nur mit Einverstindnis des Patienten
zuldssig. Im Idealfall holt der Verkéufer der Praxis in jedem Einzelfall schriftlich die Zustimmung der
Patienten zur Ubergabe der Patientenunterlagen an den konkret bekannten Praxisnachfolger ein. Eine
pauschale Einwilligung, zum Beispiel auf einem Anamnesebogen, die beim erstmaligen Aufsuchen der
Praxis fiir den Fall eines irgendwann eintretenden Falles des Praxisverkaufs eingeholt wird, kann wegen
ihrer Unbestimmtheit unwirksam sein.

Alternativ konnen alle Patienten, die die Praxis vor dem konkret anstehenden Praxisverkauf aufsuchen,
schriftlich um Zustimmung zur Ubergabe der Patientenunterlagen gebeten werden. Fiir den Teil der
Patientenunterlagen, fiir den keine Zustimmungserkldrungen vorliegen, kann mit dem Praxisnachfolger
ein Verwahrungsvertrag geschlossen werden. Danach ist ein Zugriff des Praxisnachfolgers auf die ,,Alt-
Karte* nur zuldssig, wenn der jeweilige Patient dem entweder ausdriicklich schriftlich zustimmt oder
durch sein Erscheinen in der Praxis schliissig seine Zustimmung hierzu erklért.

7.10 UBERMITTLUNG AN RENTENVERSICHERUNGSTRAGER

Patientendaten diirfen dem Rentenversicherungstriger nur iibermittelt werden, soweit diese Daten fiir
Aufgaben der Rentenversicherung benotigt werden und der Patient der Ubermittlung schriftlich zuge-
stimmt hat (§ 100 SGB X). Das Auskunftsbegehren muss sich auf den Einzelfall und den konkreten
Sachverhalt beschrinken. Es miissen konkrete Fragen gestellt werden.

7.11 UBERMITTLUNG AN SOZIALAMTER

Das Sozialhilferecht enthilt keine ausdriickliche gesetzliche Verpflichtung des Zahnarztes zur Auskunfts-
erteilung. Jedoch gilt auch hier, wie im Bereich der gesetzlichen Krankenversicherung, der Grundsatz,
dass der Zahnarzt den Trigern der Sozialhilfe Auskunft geben muss, wenn diese die Information zur
Durchfiihrung ihrer Aufgaben benétigen. Zusétzlich ist jedoch eine schriftliche Einwilligungserkldrung
des Patienten erforderlich (§ 100 SGB X). Das Auskunftsbegehren muss sich auf den Einzelfall und den
konkreten Sachverhalt beschrinken. Es miissen konkrete Fragen gestellt werden.
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7.12 UBERMITTLUNG AN ARZTLICHE VERRECHNUNGSSTELLEN

Patienten erhalten die Rechnungen entweder vom Zahnarzt direkt oder von einer gewerblichen Verrech-
nungsstelle. Nach der Rechtsprechung darf der Zahnarzt der Verrechnungsstelle die Abrechnungsdaten
seiner Privatpatienten nur dann iibermitteln, wenn diese vorher eingewilligt haben (§ 4 Abs. 1 BDSG).
Datenschutzrechtlich stellt die Weitergabe der Patientendaten eine Datenverarbeitung im Auftrag dar.

7.13. UBERMITTLUNG AN PRIVATE
VERSICHERUNGSGESELLSCHAFTEN

Private Versicherungsgesellschaften lassen sich iiblicherweise bei Vertragsabschluss eine Schweige-
pflichtsentbindungserkldrung von ihrem Kunden unterschreiben, da gegeniiber diesen Unternehmen keine
gesetzliche Auskunftsverpflichtung und keine Offenbarungsbefugnis besteht. Aufgrund dieser Erklarung
informieren sich die Versicherungsgesellschaften bei Zahnirzten iiber modgliche Versicherungsrisiken des
kiinftigen Versicherungsnehmers beziehungsweise bei Eintritt des Versicherungsfalls iiber Sachverhalte,
die fiir die Beurteilung der Leistungspflicht fiir erforderlich gehalten werden. Das Unabhéngige Landes-
datenschutzzentrum Schleswig-Holstein hat sich ausfiihrlich mit der Wirksamkeit/Unwirksamkeit von
Schweigepflichtsentbindungserkldrungen, die im Rahmen des Vertragsabschlusses erteilt werden, befasst:
www.datenschutzzentrum.de/material/themen/gesund/versentb.htm. Demnach werden Schweigepflichts-
entbindungserkldrungen nur fiir die Risikopriifung durch die Versicherungsgesellschaft als rechtsgiiltig
angesehen — in der Regel fiir einen Zeitraum von sechs bis zwolf Monaten. Fiir Auskiinfte im Rahmen
der Uberpriifung der Leistungspflicht nach Eintritt des Versicherungsfalls wird jedoch stets eine aktuelle
Schweigepflichtsentbindungserkldrung fiir erforderlich gehalten.

Bevor ein Zahnarzt eine Auskunft erteilt, sollte er sich daher stets vom anfragenden Versicherungsunter-
nehmen die eigenhindig vom Patienten unterzeichnete Einwilligungserkldrung vorlegen lassen und deren
Aktualitdt und den Umfang der erteilten Einwilligung priifen. Eine elektronische Zustimmung auf einem
online gestellten Versicherungsantrag ist nicht ausreichend. Pauschale Schweigepflichtsentbindungser-
kldrungen, die weder Bezug auf das Patientengeheimnis nehmen, zu dessen Offenbarung der Zahnarzt
ermichtigt werden soll, noch den Kreis der auskunftsberechtigten Arzte nennen, werden auch von der
Rechtsprechung als zu weitreichend und daher als unwirksam angesehen. In derartigen Féllen sollte der
Zahnarzt entweder eine auf den Einzelfall bezogene aktuelle Erkldrung anfordern und dem Patienten die
Antwort zur Uberpriifung und Weiterleitung an die Versicherung zusenden. Von einer direkten Korres-
pondenz mit der privaten Versicherungsgesellschaft des Patienten ist abzuraten.

34 Stand: Oktober 2008 Kassenzahnéarztliche Vereinigung Bayerns Nxkzvb




Datenschutz in der Zahnarztpraxis

7.14 UBERMITTLUNG AN ZAHNTECHNIKER UND GEWERBLICHE
ZAHNTECHNISCHE EINRICHTUNGEN

Die Ubermittlung von Patientenunterlagen zur Erstellung einer prothetischen Versorgung an einen beim
Praxisinhaber angestellten Zahntechniker (Praxislabor) bedarf keiner ausdriicklichen Genehmigung durch
den Patienten, da alle Angestellten gesetzlich zur Verschwiegenheit verpflichtet sind.

Bei der Ubermittlung, beispielsweise von Patientenunterlagen, Abdriicken oder Modellen an eine ge-
werbliche zahntechnische Einrichtung (Fremdlabor), sollten die Daten des Patienten pseudonymisiert
werden. Die Codierung und Decodierung erfolgt ausschlieBlich durch autorisiertes Praxispersonal. Dieses
Verfahren kann durch eine schriftliche Einwilligung des Patienten umgangen werden. Von einer konklu-
denten Zustimmung des Patienten kann regelmifig aber ausgegangen werden.
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8. Datenschutz bei gemeinschaftlicher
Berufsausiibung

8.1 GEMEINSCHAFTSPRAXEN

Gemeinschaftspraxen sind unabhingig von der Gesellschaftsform Berufsausiibungsgemeinschaften im
Sinne des § 16 Berufsordnung der Bayerischen Zahnirzte und der Zulassungsverordnung fiir Vertrags-
zahnirzte § 33 Abs. 2 ZA-ZV. Sie stellen berufsrechtlich eine Praxis dar und sind auf dem Praxisschild
als solche gekennzeichnet. Bei einer Gemeinschaftspraxis schlieBt der Patient grundsitzlich mit allen
Zahnirzten gemeinschaftlich einen Behandlungsvertrag. Die Zahnirzte sind zur gegenseitigen Vertretung
berechtigt und insoweit auch von der drztlichen Schweigepflicht befreit. Gemeinschaftspraxen haben
deshalb in der Regel einen gemeinsamen Patientenstamm, eine gemeinsame Dokumentation und damit
verbunden auch einen gemeinsamen Datenbestand, auf den jeder Zahnarzt im Bedarfsfall zugreifen
darf.

Ausnahmen liegen vor, wenn ein Patient entsprechend dem Grundsatz der freien Arztwahl ausdriicklich
nur mit einem der Zahnirzte einen Behandlungsvertrag schlief3t. In diesen, in der Praxis eher seltenen
Fillen gilt die drztliche Schweigepflicht auch gegeniiber den Kollegen in der Gemeinschaftspraxis. Dies
erfordert entsprechende organisatorische und technische Mafinahmen, die eine eindeutige Zuordnung
und Beschrinkung der Zugriffsrechte auf die Patientendaten durch den behandelnden Zahnarzt und das
Praxispersonal ermoglichen.

Bilden bereits niedergelassene Zahndrzte oder bildet ein bereits niedergelassener Zahnarzt mit einem
Zahnarzt, der noch nicht iiber einen eigenen Patientenstamm verfiigt, eine Gemeinschaftspraxis, kann
nicht ohne Weiteres angenommen werden, dass die bisherigen Patienten der Einzelpraxis mit einer ge-
meinsamen Behandlung durch die Mitglieder der neu gebildeten Gemeinschaftspraxis einverstanden
sind. Eine Zusammenfiihrung dieser Patientendaten sollte erst dann erfolgen, wenn der Patient der ge-
meinsamen Behandlung nicht widerspricht oder aber ausdriicklich zugestimmt hat. Dieses Vorgehen ist
analog bei der Erweiterung bestehender Gemeinschaftspraxen zu empfehlen.

Bei der Auflosung von Gemeinschaftspraxen hat der Partner, der die Gemeinschaftspraxis verldsst und
damit keinen Zugriff mehr auf die Praxis-EDV und die Patientenkartei hat, ein legitimes Interesse an den
gemeinsamen Patientendaten. Dies gilt zumindest dann, wenn der ausscheidende Zahnarzt seine Tatigkeit
an anderer Stelle weiter ausiiben will und sich die Patienten bei ihm in Behandlung begeben.

8.2 PRAXISGEMEINSCHAFTEN

Praxisgemeinschaften werden zum Zweck der gemeinsamen Nutzung von Praxisrdumen, Inventar und
Arbeitsmaterialen sowie der Beschiftigung von gemeinsamem Personal gebildet (Zulassungsverordnung
fiir Vertragszahnirzte § 33 Abs. 1). Jede an der Praxisgemeinschaft teilnehmende Praxis ist rechtlich
selbststindig und muss deshalb eine eigene Dokumentation und einen eigenen Datenbestand fithren. Im

36 Stand: Oktober 2008 Kassenzahnarztliche Vereinigung Bayerns Nxkzvb




Datenschutz in der Zahnarztpraxis

Verhiltnis zu den Partnern der Praxisgemeinschaft gilt die drztliche Schweigepflicht.

In Praxisgemeinschaften konnen deshalb nur EDV-Systeme eingesetzt werden, die technisch eine Zu-
ordnung der Patientendaten zu dessen Zahnarzt erméglichen und einen Zugriff der anderen Partner der
Praxisgemeinschaft ausschlieBen, zum Beispiel ein mandantenfihiges EDV-System. Aufgrund der ein-
deutigen Zuordnung der Patienten bereitet die Auflosung von Praxisgemeinschaften keine datenschutz-
rechtlichen Probleme.

8.3 MEDIZINISCHE VERSORGUNGSZENTREN (MV2Z)

Medizinische Versorgungszentren sind irztlich geleitete Einrichtungen, in denen Arzte, die in das Arzt-
register eingetragen sind, als Angestellte oder Vertragsirzte tétig sind (§ 95 Abs. 1 SGB V). Natiirlich
sind auch vom MVZ die Regelungen zur drztlichen Schweigepflicht und zum Datenschutz zu beachten.
Allerdings konnen sich aufgrund der inneren Organisation eines MVZ besondere Anforderungen hin-
sichtlich des Schutzes der Patientendaten ergeben. Es wird daher empfohlen, bereits in der Planungsphase
in Zusammenarbeit mit der Datenschutzaufsichtsbehorde (Bayerische Datenschutzaufsichtsbehorde/Re-
gierung von Mittelfranken, Adresse siehe Seite 39) ein individuelles Datenschutzkonzept zu erarbeiten.
Entsprechendes gilt fiir in einem MVZ zugelassene Zahnirzte.

8.4 INTEGRIERTE VERSORGUNG UND PRAXISNETZE

Nach den Regelungen zur ,,integrierten Versorgung* konnen Krankenkassen Vertrige iiber eine leistungs-
sektoreniibergreifende Versorgung der Versicherten oder eine interdisziplinir fachiibergreifende Versor-
gung abschliefen (§ 140a Abs. 1 SGB V).

Ferner konnen Kassenirztliche Vereinigungen mit den Landesverbdnden der Krankenkassen und den
Ersatzkassenverbidnden Versorgungs- und Vergiitungsstrukturen vereinbaren, die dem vom Versicherten
gewihlten Verbund arztlich titiger Vertragsirzte (vernetzte Praxen) unter anderem bestimmte Teilbereiche
der vertragsarztlichen Versorgung iibertragen (ausfiihrlich: § 73a SGB V).

Bei beiden Versorgungsformen erfolgt die Teilnahme des Patienten und des Arztes auf freiwilliger Ba-
sis.

Auch in diesen Fillen gestaltet sich die Sicherstellung der drztlichen Schweigepflicht und des Daten-
schutzes sehr komplex. Es wird daher empfohlen, bereits in der Planungsphase in Zusammenarbeit mit
der Datenschutzaufsichtsbehorde (Bayerische Datenschutzaufsichtbehorde/Regierung von Mittelfran-
ken, Adresse siehe Seite 39) ein individuelles Datenschutzkonzept zu erarbeiten. Fiir den Bereich der
integrierten Versorgung werden bestimmte Grundanforderungen in den §§ 140a Abs. 2 und 3 SGB V
definiert.
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9. Datenschutzkontrolle

9.1 BETRIEBLICHER DATENSCHUTZBEAUFTRAGTER

Pflicht zur Bestellung eines Datenschutzbeauftragten

Das Bundesdatenschutzgesetz (BDSG) wurde durch das ,,Erste Gesetz zum Abbau biirokratischer Hemm-
nisse insbesondere in der mittelstindischen Wirtschaft vom 22. August 2006 geédndert. Eine Pflicht
zur Bestellung eines betrieblichen Datenschutzbeauftragten besteht nunmehr nur noch fiir Praxen, bei
denen mehr als neun Personen stindig mit der automatisierten Verarbeitung personenbezogener Daten
beschiftigt sind (§ 4f Abs. 1 BDSG). Der betriebliche Datenschutzbeauftragte ist der Praxisleitung direkt
unterstellt. Deshalb kann sich der Zahnarzt nicht selbst zum betrieblichen Datenschutzbeauftragten be-
stellen. Als mit entsprechenden Aufgaben betraute Personen sind solche anzusehen, denen entsprechende
Aufgaben regelhaft zugeteilt wurden, auch wenn diese Aufgaben zwar nur gelegentlich, aber regelmifig
in der Praxis anfallen. Nicht zu beriicksichtigen sind dagegen Personen, die entsprechende Aufgaben nur
in auBergewohnlichen Fillen und nur voriibergehend iibernehmen, zum Beispiel bei plotzlicher Erkran-
kung des sonst zustdndigen Mitarbeiters.

Wer entgegen der gesetzlichen Verpflichtung einen Beauftragten fiir den Datenschutz nicht, nicht in der
vorgeschriebenen Weise oder nicht rechtzeitig bestellt, begeht eine Ordnungswidrigkeit, die mit einer
GeldbuBe geahndet werden kann (§ 43 Abs. 1 Nr. 2, Abs. 3 BDSG).

Soweit ein betrieblicher Datenschutzbeauftragter aufgrund der Mitarbeiterzahl nicht zu bestellen ist und
tatsidchlich auch nicht bestellt wurde, obliegen dessen Aufgaben unmittelbar der Praxisleitung.

Interner oder externer Datenschutzbeauftragter?

Mit § 4f Abs. 1 BDSG wurde die Frage nach einem internen oder einem externen Datenschutzbeauf-
tragten eindeutig gekldrt. Nach § 4f Abs. 2 BDSG fallen nunmehr auch personenbezogene Daten, die
einem Berufs- oder besonderen Amtsgeheimnis unterliegen, in die Kontrollbefugnis eines externen Da-
tenschutzbeauftragten. Uber die Einfiigung des § 4f Abs. 4a BDSG sowie eine Ergiinzung des § 203
StGB (Verletzung von Privatgeheimnissen) werden externe Datenschutzbeauftragte dem Geheimnistriager
nahezu gleichgestellt.

Persdonliche und fachliche Voraussetzungen

Nach § 4f Abs. 2 BDSG darf zum Beauftragten fiir den Datenschutz nur bestellt werden, wer die zur Er-
fiillung seiner Aufgaben erforderliche Fachkunde und Zuverlidssigkeit besitzt. Das Maf der erforderlichen
Fachkunde bestimmt sich insbesondere nach dem Umfang der Datenverarbeitung der Zahnarztpraxis und
dem Schutzbedarf der personenbezogenen Daten, die die Praxis erhebt und verwendet.

Der betriebliche Datenschutzbeauftragte sollte allgemeine Kenntnisse iiber die Praxis und die Arbeitsab-
laufe in dieser haben, sowie Kenntnisse iiber die Datenverarbeitung in der Praxis. Ferner sind juristische
Grundkenntnisse beziehungsweise die Bereitschaft, sich diese anzueignen, erforderlich.
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Unter dem Begriff der Zuverldssigkeit wird die personliche Eignung des betrieblichen Datenschutzbe-
auftragten verstanden, die mit Begriffen wie Verantwortungsbewusstsein, Integritét, Griindlichkeit und
Durchsetzungsvermogen charakterisiert wird.

Wesentliche Aufgaben (§ 4g BDSG)

Der betriebliche Datenschutzbeauftragte soll auf die Einhaltung des BDSG und anderer Vorschriften zum
Datenschutz hinwirken. Insbesondere hat er

m die ordnungsgemille Anwendung von Datenverarbeitungsprogrammen, mit denen personenbezogene
Daten verarbeitet werden sollen, zu iiberwachen und

m die Beschiftigten mit den relevanten datenschutzrechtlichen Regeln vertraut zu machen.

Zur Erfiillung dieser Aufgaben sind ihm von der Praxisleitung Ubersichten iiber die eingesetzte EDV,
die Art der gespeicherten Daten und Dateien, iiber Speicherzwecke, regelmifBige Datenempfianger und
zugriffsberechtigte Personen zur Verfiigung zu stellen. Unter Beriicksichtigung dieser Ubersichten fordert
das BDSG die Erstellung eines Verfahrensverzeichnisses (siehe Anlage), das betriebliche Datenschutz-
beauftragte jedem auf Antrag in geeigneter Weise zur Verfiigung stellen miissen.

Verschwiegenheitspflicht

Der betriebliche Datenschutzbeauftragte ist aufgrund § 4f Abs. 4 BDSG zur Verschwiegenheit iiber die
Identitdt des Betroffenen sowie iiber Umstédnde, die Riickschliisse auf den Betroffenen zulassen, ver-
pflichtet, soweit er nicht davon durch den Betroffenen befreit wird. Betroffene in diesem Sinne kénnen
sowohl Praxismitarbeiter als auch Patienten der Praxis sein.

9.2 AUFSICHTSBEHORDE FUR DEN DATENSCHUTZ

Bayerische Datenschutzbehorde bei der Regierung von Mittelfranken

Promenade 27, 91522 Ansbach

Telefon: 0981 531300 Fax: 0981 531206
Internet: www.regierung.mittelfranken.bayern.de E-Mail: datenschutz@reg-mfr.bayern.de

Der Aufsichtsbehorde obliegt die Kontrolle der Ausfiihrung des BDSG sowie anderer Vorschriften iiber
den Datenschutz, soweit diese die automatisierte Verarbeitung personenbezogener Daten oder die Ver-
arbeitung oder Nutzung personenbezogener Daten in oder aus nicht automatisierten Dateien regeln. Die
Aufsichtsbehorde kann Kontrollen sowohl aus konkreten Anlédssen als auch anlassunabhéingig durchfiih-
ren. Im Rahmen ihrer Kontrollen kann die Aufsichtsbehorde entsprechend § 38 Abs. 3 bis 5 BDSG Aus-
kiinfte verlangen, die Praxis betreten, dort Priifungen und Besichtigungen durchfiihren und Unterlagen
einsehen. Sie kann ferner Anordnungen zur Beseitigung festgestellter technischer oder organisatorischer
Miingel treffen, Zwangsgelder verhiingen und den Einsatz einzelner Verfahren untersagen.
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10. Spezielle Themen

10.1 SCHULERPRAKTIKUM IN ZAHNARZTPRAXEN
(SCHNUPPERPRAKTIKUM)

Schiilerpraktika in Zahnarztpraxen im Hinblick auf § 203 Abs. 3 StGB werden vom Bayerischen Staats-
ministerium der Justiz nach wie vor als unzuléssig angesehen, da in derartigen Fillen ,.eine Geheimnisof-
fenbarung ohne Einwilligung des jeweiligen Geheimnistréigers (Patienten) strafrechtlich problematisch

ware.

10.2 BELEGARZTE

Im Rahmen der belegirztlichen Behandlung besteht ein Behandlungsvertrag nur im Verhiltnis zwischen
Patient und Belegarzt. Dieser nimmt lediglich Dienstleistungen und die Infrastruktur des Krankenhauses
fiir die Behandlung seiner Patienten in Anspruch. Krankenhausbedienstete, die vom Belegarzt zur Be-
handlung und Pflege des Patienten hinzugezogen werden, gelten insoweit als Gehilfen des Belegarztes.
Der Belegarzt ist deshalb allein fiir die Behandlung und die Verarbeitung der Patientendaten verantwort-
lich. Eine Weitergabe von Patientendaten an das Krankenhaus ist nur in dem Umfang zuldssig, als dies
zur Abrechnung der Krankenhausleistungen erforderlich ist. Dies hat auch zur Folge, dass ein Belegarzt
die Akten seiner Patienten (manuelle und elektronische) in eigener Verantwortung getrennt von den Ak-
ten der Krankenhausverwaltung fithren muss. Eine andere Vorgehensweise erfordert eine entsprechende
Aufkldrung des Patienten sowie dessen schriftliche Einwilligung.
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Quellen- und Fundstellenverzeichnis

(Soweit nicht bereits im Text angegeben)

Gesetz liber Betriebsarzte,

dere Fachkrafte fur
Arbeitssicherheit
(AsiG)

Sicherheitsingenieure und an-

www.gesetze-im-internet.de/asig/index.htmi

Gesetz Uber das
bevélkerungsbezogene
Krebsregister Bayern

www.ekr.med.uni-erlangen.de/baykrg.html

Bundesdatenschutzgesetz
(BDSG)

bundesrecht.juris.de/bdsg_1990/index.html

Berufsordnung
Arzte Bayern

www.blaek.de/pdf rechtliches/haupt/SD_Berufsordnung.pdf

Berufsordnung
Zahnarzte

www.blzk.de

Bayerische Arztekammer

www.blaek.de

Bayerische
Landeszahnarztekammer

www.blzk.de

Betdubungsmittel-
Verschreibungsverordnung
(BtmVvV)

bundesrecht.juris.de/btmvv_1998/index.html

Richtlinie zur Bewertung
medizinischer Untersu-
chungs- und
Behandlungsmethoden
(BUB-RL)

www.g-ba.de/cms/front_content.php?idcat=98

GKV-Wettbewerbs-
starkungsgesetz

www.die-gesundheitsreform.de/gesetze_meilensteine/gesetze/ge-
sundheitsreform_2007/index.html

Infektionsschutzgesetz (IfSG)

bundesrecht.juris.de/ifsg/index.html

Insolvenzordnung

www.gesetze-im-internet.de/inso/index.html

Jugendarbeitsschutzgesetz
(JArbSch@)

www.gesetze-im-internet.de/jarbschg/index.html

Jugendarbeitsschutz-
untersuchungsverordnung
(JarbSchuv)

www.gesetze-im-internet.de/jarbschuv/index.html

Gesetz uber die Vergiitung
von Sachverstandigen ...
(JVEQ)

bundesrecht.juris.de/jveg/index.html

Kassenzahnarztliche Vereini-
gung Bayerns

www.kzvb.de
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Personenstandsgesetz
(PersStdG)

bundesrecht.juris.de/persstdg/index.html

Qualitatssicherungsrichtlinien
KBV/KVB

www.kbv.de/rechtsquellen/2509.html
siehe auch: www.kvb.de/servlet/PB/menu/1005624/index.html

Rontgenverordnung (RGV)

bundesrecht.juris.de/r_v_1987/index.html

SGBV
(Gesetzliche
Krankenversicherung)

bundesrecht.juris.de/sgb_5/index.html

SGB VII
(Gesetzliche
Unfallversicherung)

bundesrecht.juris.de/sgb_7/index.html

SGB X
(Sozialverwaltungsverfahren
und Sozialdatenschutz)

bundesrecht.juris.de/sgb_10/index.html

Strafgesetzbuch (StGB)

bundesrecht.juris.de/stgb/index.html

Strafprozessordnung (StPO)

bundesrecht.juris.de/stpo/index.html

Vordruckvereinbarung fiir die
vertragsarztliche Versorgung

www.kbv.de/rechtsquellen/2306.html

Zivilprozessordnung (ZPO)

bundesrecht.juris.de/zop/index.html
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Vordruckmuster

Verpflichtungserklarung gemaR 8§ 5 BDSG

Briefkopf der Praxis

Verpflichtungserklarung gemaR § 5 BDSG*

Ich (Vorname, Name, Geburtsdatum) wurde heute auf die Bestimmungen des Bundesdaten-
schutzgesetzes (BDSG) bezuglich der Wahrung des Datengeheimnisses sowie im Zusam-
menhang damit auf die Vorschriften Uber Ordnungswidrigkeiten und Straftaten (88 5, 43, 44
BDSG, siehe Anlage) hingewiesen.

Die nachstehende Verpflichtung bezieht sich auf alle Einzelangaben Uber persénliche und
sachliche Verhéltnisse einer natirlichen Person sowie auf alle SchutzmalRnahmen dieser
Daten.
Ich verpflichte mich, die nachstehenden Regelungen einzuhalten:
1. Esist untersagt, personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder
zu nutzen. Diese Untersagung besteht auch nach der Beendigung meiner Tatigkeit
fort.

2. Bestehende Vorschriften Giber den Umgang bzw. die Sicherung personenbezogener
Daten sind zu beachten.

3. Zum Schutz personenbezogener Daten ist im Rahmen der zugewiesenen Aufgabe
die notwendige Sorgfalt anzuwenden; festgestellte Mangel sind zu melden.

Sonstige Geheimhaltungspflichten werden durch diese Verpflichtung nicht berihrt.

Ort, DAtUm ...veieieeeeee e,

Unterschrift der/des Verpflichteten Unterschrift der/des Verpflichtenden

* Eine Ausfertigung wird dem Verpflichteten ausgehandigt.
Eine Ausfertigung ist fiir die Personalakte.



Bestellungsschreiben zur/zum internen Datenschutzbeauftragten

Briefkopf der Praxis

Bestellung zur/zum internen Datenschutzbeauftragten
Hiermit bestelle ich fur die Arzt-/Zahnarztpraxis (mit Zahntechniker)
(Name und Adresse der verantwortlichen Stelle/der Praxis)

Frau/Herr

ab dem (Datum) zum/zur betrieblichen Datenschutzbeauftragten nach § 4f Abs. 1 Bundesda-
tenschutzgesetz (BDSG).

Diese Bestellung kann von der Arztpraxis nur aus wichtigem Grund widerrufen werden.

Die Rechte und Pflichten der/des betrieblichen Datenschutzbeauftragten ergeben sich insbe-
sondere aus den 88 4f, 4g BDSG. Zu deren/dessen Pflichten gehort vor allem

e die Uberwachung der ordnungsgeméRen Datenverarbeitungsprogramme

e die Schulung der Mitarbeiter in Fragen des Datenschutzes und des Patienten-
geheimnisses

e die Beratung aller Mitarbeiter zu diesen Fragen

Die/der betriebliche Datenschutzbeauftragte ist bei der Anwendung ihrer/seiner Fachkunde
auf dem Gebiet des Datenschutzes und des Schutzes des Patientengeheimnisses weisungs-
frei und darf wegen seiner Aufgabenerfillung nicht benachteiligt werden. Alle Bediensteten
der Arztpraxis haben sie/ihn bei der Aufgabenerfillung zu unterstitzen. In Zweifelsféallen
kann sie/er sich an die zustandige Datenschutzaufsichtsbehdérde wenden. Auf die bestehen-
de Verschwiegenheitsverpflichtung insbesondere hinsichtlich von Patientendaten wird hin-
gewiesen.

Herr/Frau (Name) ist in der Eigenschaft als Datenschutzbeauftragte/r der Leistung der Arzt-
praxis direkt unterstellt. Direkte Ansprechperson ist Frau/Herr (Dr.) (Name).

Ort, DatUm ....ceieeiiiiicie e

Unterschrift des Leiters der Arztpraxis
Ich bin mit der Bestellung zur/zum Datenschutzbeauftragten einverstanden.

Ort, DatUm ...ceeienieiee e

Unterschrift der/des betrieblichen Datenschutzbeauftragten



Datenschutz in der Zahnarztpraxis

Auszug aus dem BDSG:

§ 5 Datengeheimnis

Den bei der Datenverarbeitung beschiftigten Personen ist untersagt, personenbezogene Daten unbe-
fugt zu erheben, zu verarbeiten oder zu nutzen (Datengeheimnis). Diese Personen sind, soweit sie bei
nichtoffentlichen Stellen beschiftigt werden, bei der Aufnahme ihrer Tétigkeit auf das Datengeheimnis
zu verpflichten. Das Datengeheimnis besteht auch nach Beendigung der Titigkeit fort.

§ 43 BuRgeldvorschriften

(1) Ordnungswidrig handelt, wer vorsitzlich oder fahrlédssig

1.

10.

11.

entgegen § 4d Abs. 1, auch in Verbindung mit § 4e Satz 2, eine Meldung nicht, nicht richtig, nicht
vollstindig oder nicht rechtzeitig macht,

entgegen § 4f Abs. 1 Satz 1 oder 2, jeweils auch in Verbindung mit Satz 3 und 6, einen Beauftragten
fiir den Datenschutz nicht, nicht in der vorgeschriebenen Weise oder nicht rechtzeitig bestellt,
entgegen § 28 Abs. 4 Satz 2 den Betroffenen nicht, nicht richtig oder nicht rechtzeitig unterrichtet
oder nicht sicherstellt, dass der Betroffene Kenntnis erhalten kann,

entgegen § 28 Abs. 5 Satz 2 personenbezogene Daten iibermittelt oder nutzt,

entgegen § 29 Abs. 2 Satz 3 oder 4 die dort bezeichneten Griinde oder die Art und Weise ihrer
glaubhaften Darlegung nicht aufzeichnet,

entgegen § 29 Abs. 3 Satz 1 personenbezogene Daten in elektronische oder gedruckte Adress-,
Rufnummern-, Branchen- oder vergleichbare Verzeichnisse aufnimmt,

entgegen § 29 Abs. 3 die Ubernahme von Kennzeichnungen nicht sicherstellt,

entgegen § 33 Abs. 1 den Betroffenen nicht, nicht richtig oder nicht vollstindig benachrichtigt,
entgegen § 35 Abs. 6 Satz 3 Daten ohne Gegendarstellung iibermittelt,

entgegen § 38 Abs. 3 Satz 1 oder Abs. 4 Satz 1 eine Auskunft nicht, nicht richtig, nicht vollstindig
oder nicht rechtzeitig erteilt oder eine Maflnahme nicht duldet oder

eine vollziehbare Anordnung nach § 38 Abs. 5 Satz 1 zuwiderhandelt.

(2) Ordnungswidrig handelt, wer vorsitzlich oder fahrlédssig

1.
2.

unbefugt personenbezogene Daten, die nicht allgemein zugénglich sind, erhebt oder verarbeitet,
unbefugt personenbezogene Daten, die nicht allgemein zugédnglich sind, zum Abruf mittels auto-
matisierten Verfahrens bereithilt,

unbefugt personenbezogene Daten, die nicht allgemein zugénglich sind, abruft oder sich oder einem
anderen aus automatisierten Verarbeitungen oder nicht automatisierten Dateien verschafft,

die Ubermittlung von personenbezogenen Daten, die nicht allgemein zuginglich sind, durch un-
richtige Angaben erschleicht,

entgegen § 16 Abs. 4 Satz 1, § 28 Abs. 5 Satz 1, auch in Verbindung mit § 29 Abs. 4, § 39 Abs. 1
Satz 1 oder § 40 Abs. 1, die tibermittelten Daten fiir andere Zwecke nutzt, indem er sie an Dritte
weitergibt, oder
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6. entgegen § 30 Abs. 1 Satz 2 die in § 30 Abs. 1 Satz 1 bezeichneten Merkmale oder entgegen § 40
Abs. 2 Satz 3 die in § 40 Abs. 2 Satz 2 bezeichneten Merkmale mit den Einzelangaben zusam-

menfiihrt.

(3) Ordnungswidrigkeit kann im Falle des Absatzes 1 mit einer GeldbufBe bis zu fiinfundzwanzigtausend
Euro, in den Fillen des Absatzes 2 mit einer Geldbuf3e bis zu zweihundertfiinfzigtausend Euro geahndet

werden.

§ 44 Strafvorschriften
(1) Wer eine in § 43 Abs. 2 bezeichnete vorsitzliche Handlung gegen Entgelt oder in der Absicht, sich
oder einen anderen zu bereichern oder einen anderen zu schidigen, begeht, wird mit Freiheitsstrafe bis

zu zwel Jahren oder mit Geldstrafen bestraft.

(2) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind der Betroffene, die verantwortliche Stelle,
der Bundesbeauftragte fiir den Datenschutz und die Aufsichtsbehdrde.
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Muster-Verfahrensverzeichnis
nach § 4¢ BDSG 1.V.m. § 4e BDSG

1. | Name der Arztpraxis Gemeinschaftspraxis Dr. Mustermann & Koll
2.1 | Inhaber Dr. Mustermann, Dr. Wagemut, Dr. ...
2.2 | Verantwortlicher fiir die Datenverarbeitung Dr. Mustermann
2.3 | Beauftragter fiir den Datenschutz Frau/Herr Unbekannt
Telefon
mail:

3. | Anschrift der verantwortlichen Stelle MusterstraRe 11
99999 Musterstadt

4. | Zweckbestimmung der Datenerhebung, -verarbeitung oder -nutzung:

Gegenstand des Unternehmens ist die Erbringung ambulanter (und belegérztlicher) vertrags-
bzw. privatzahnarztlicher Leistungen sowie die Vornahme aller hiermit zusammenhangenden
Geschafte.

Die Datenerhebung, -verarbeitung und -nutzung erfolgt zur Ausiibung der vorgenannten
Zwecke.

5. | Beschreibung der betroffenen Personengruppe und der diesbeziiglichen Daten oder Datenkate-

gorien:
Patientendaten, Daten von Kostentragern (insbes. gesetzlichen und privaten Krankenkassen und
sonstigen Sozialleistungstragern), Lieferantendaten (ggf. auch Mitarbeiterdaten, sofern in der
Praxis-EDV vorhanden), sofern diese zur Erfiillung der unter 4. genannten Zwecke erforderlich
sind.

6. | Empfanger oder Kategorien von Empfangern, denen die Daten mitgeteilt werden konnen:
Kassenarztliche/-zahnarztliche Vereinigung, Krankenkassen und sonstige Kostentrager aufgrund
von Rechtsvorschriften.

Weiter- oder nachbehandelnde Arzte und Einrichtungen.

7. | Regelfristen fiir die Loschung der Daten:
Die Daten werden nach Ablauf der gesetzlichen bzw. berufsrechtlichen Aufbewahrungsfristen
geldscht. Soweit derartige Fristen nicht anzuwenden sind, erfolgt die Loschung, wenn die unter
4. genannten Zwecke wegfallen.

8. | Geplante Datenlibermittlung an Drittstaaten:
Eine Ubermittlung an Drittstaaten ist nicht geplant.
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